Der glaserne Nutzer: Wie Kuinstliche
Intelligenz aus unbewussten digitalen
Verhaltensmustern tiefgreifende
Ruckschlusse zieht

Einleitung: Der Paradigmenwechsel von expliziten zu
impliziten Daten

Die Interaktion zwischen Mensch und Maschine hat in der jungeren technologischen Evolution
eine fundamentale Transformation erfahren. Wahrend friUhere Generationen der Datenanalyse
primar auf die bewusste, explizite Eingabe von Informationen angewiesen waren - also auf
Daten, die ein Nutzer aktiv in ein Suchfeld tippt, in einem Formular auswahlt oder auf einer
Social-Media-Plattform publiziert —, fokussieren sich moderne Architekturen der Kinstlichen
Intelligenz (KI) auf die sogenannten digitalen Abgase (,,Digital Exhaust®). Es ist im aktuellen
informationstechnologischen Paradigma nicht mehr ausschlaggebend, was ein Individuum
kommuniziert, sondern wie, wann, in welcher Frequenz und in welchem rdumlichen Kontext
diese Kommunikation stattfindet.’

Diese analytische Methodik, die in der akademischen Literatur haufig als ,Inference-based
Profiling” (IBP) oder im medizinischen Kontext als ,,Digital Phenotyping” (digitale
Phanotypisierung) bezeichnet wird, ermdglicht es tiefen neuronalen Netzen, komplexe Muster
in scheinbar banalen, unbewusst generierten Metadaten zu identifizieren." Das maschinelle
Lernen quantifiziert Mikroverhaltensweisen auf einer Granularitatsstufe, die der menschlichen
Wahrnehmung entgeht: von der exakten Millisekunde, in der eine Taste auf einer physischen
Tastatur oder einem Smartphone-Touchscreen gehalten wird, uber den Rhythmus des
Wechselns zwischen Applikationen bis hin zur geodatischen Entropie des taglichen
Bewegungsprofils.®

Das Resultat dieser algorithmischen Synthese ist eine hochauflésende, kontinuierliche und
multidimensionale Abbildung der physischen, psychologischen, demografischen und
soziodkonomischen Realitat des Nutzers.” Die vorliegende Untersuchung analysiert die
Mechanismen, Reichweiten und tiefgreifenden Implikationen dieser Kl-gestutzten
Ruckschlusse. Im Zentrum steht die Beantwortung der Frage, inwieweit algorithmische
Systeme in der Lage sind, aus non-sensiblen, unbewusst generierten Eingaben — wie der
individuellen Tippgeschwindigkeit, spezifischen Rechtschreibanomalien, Nutzungszeiten und
geografischen Koordinaten — auf hochsensible Attribute wie neurodegenerative
Krankheitsbilder, psychiatrische Stérungen, den soziobkonomischen Status und fundamentale
Personlichkeitsmerkmale zu schlieBen.



Verhaltensbiometrie der Eingabe: Die Tastatur als
kognitiver Sensor

Die physische Interaktion mit einer Hardware-Tastatur oder einem virtuellen Touchscreen ist
kein rein mechanischer, sondern ein hochkomplexer neuromuskularer und kognitiver Prozess.
Die Disziplin der Tastendynamik (,Keystroke Dynamics®) erfasst und analysiert Metriken, die
weit Uber den resultierenden Textinhalt hinausgehen und eine Brucke zwischen dem zentralen
Nervensystem und dem digitalen Endgerat schlagen. KI-Systeme transformieren diese
Hardware in hochsensible Diagnose- und Profiling-Instrumente.®

Zu den primaren Merkmalen der Tastendynamik gehdren die ,,Hold Time* (Haltedauer), also die
Zeitspanne vom initialen Drucken bis zum Loslassen einer spezifischen Taste, und die ,,Flight
Time* (Flugzeit), welche die exakte Latenz zwischen dem Loslassen einer Taste und dem
Anschlagen der darauffolgenden Taste misst.® Bei der Nutzung von Touchscreen-Geraten
werden diese Datenpunkte zusatzlich um Druckintensitat, Wischgeschwindigkeit, den genauen
Aufschlagwinkel des Fingers und die GréBe der Kontaktflache erweitert.® Diese scheinbar
insignifikanten, mikroskopischen Zeit- und Druckintervalle unterliegen kontinuierlichen
Fluktuationen, die durch den emotionalen, kognitiven, demografischen und physischen
Zustand des Nutzers auf vorhersagbare Weise moduliert werden.®

Erkennung von demografischen Grundparametern

Das Tippverhalten ist nicht Uber die Lebensspanne hinweg statisch, sondern reflektiert die
altersbedingten Veranderungen in der neuromuskularen Verarbeitungsgeschwindigkeit und der
kognitiven Plastizitdt. Umfangreiche Feldstudien demonstrieren, dass KI-Modelle in der Lage
sind, das chronologische Alter und das biologische Geschlecht eines Nutzers mit
bemerkenswerter Prazision zu extrahieren, ohne dass der Nutzer diese Daten jemals explizit
angegeben hat.?

In einer groB angelegten Untersuchung an gesunden Erwachsenen, in der tber 2,5 Millionen
Tipp-Sitzungen mittels einer modifizierten Smartphone-Tastatur aufgezeichnet wurden,
extrahierten die Forscher 43 distinkte Verhaltensmerkmale aus den Kategorien
Geschwindigkeit, Frequenz und temporale Variabilitat.” Jingere Kohorten zeichneten sich
durch eine signifikant hohere "Flight Time"-Geschwindigkeit und spezifische flieBende
Tastenlbergange aus, insbesondere bei sogenannten Down-Down-Latenzen (der Zeit
zwischen dem Driicken zweier aufeinanderfolgender Tasten).?

Durch den Einsatz fortschrittlicher Klassifikatoren wie Random-Forest-Algorithmen,
Transformer-Netzwerken und Long Short-Term Memory (LSTM) Modellen konnten die Systeme
die altersgruppenspezifischen Verhaltenssignaturen mit einer Genauigkeit von uber 70 %
vorhersagen.’ Erweitert man die Datenbasis um die Dynamik von Mausbewegungen an
Desktop-Systemen - analysiert nach Richtungsverteilungen, Winkelvarianzen,
Pfadabweichungen (dem Verhaltnis des tatsachlichen Pfades zur mathematisch klrzesten
Distanz) und Bewegungsgeschwindigkeiten —, steigen die F-Scores entsprechender Support
Vector Machines (SVM) und neuronaler Netze fir die Pradiktion von Alter und Geschlecht auf



Werte von iber 0,9." Ein System kann somit allein durch die Beobachtung der
Cursor-Navigation auf einer Website prazise demografische Profile generieren.

Emotionale Zustande, Stress und kognitive Ermudung

Die Fluktuationen in der Tastendynamik erlauben tiefgreifende Einblicke in temporare affektive
Zustande. Untersuchungen im interdisziplinaren Feld des , Affective Computing® belegen, dass
Emotionen signifikante und maschinell quantifizierbare Varianzen in der Rhythmik der
Texteingabe erzeugen.'® Die psychologischen Dimensionen von Arousal (Erregungsniveau) und
Valenz (Wertigkeit der Emotion) beeinflussen die motorische Ausfihrung der Tippbewegung
direkt.”

Varianzanalysen (wie zweifaktorielle ANOVA mit Messwiederholung) zeigen, dass Valenz und
Arousal einen erheblichen Anteil der Variabilitat in der Tastenlatenz erklaren, selbst nachdem
individuelle Grundunterschiede herausgerechnet wurden.'® Unter Stress oder kognitiver
Uberlastung nimmt die reine Tippgeschwindigkeit nicht zwangslaufig signifikant ab, jedoch wird
die Rhythmik messbar erratischer. Ein wesentlicher Indikator fur kognitive Anspannung ist ein
Anstieg der Nutzung der Backspace-Taste zur Fehlerkorrektur sowie eine Haufung von
Autokorrektur-Ereignissen und eine Reduktion der lexikalischen Diversitat im generierten Text.”®
Moderne Kl-Architekturen sind in der Lage, aus extrem kurzen Zeitfenstern von lediglich 30
Sekunden Tippverhalten auf den spezifischen emotionalen Zustand — wie Wut, Freude,
Langeweile oder Frustration — zu schlieBen. Systeme, die auf Random-Forest-Klassifikatoren
basieren, erreichen in kontrollierten Studien Klassifikationsgenauigkeiten von durchschnittlich
84 %.'° Ein weiteres hochrelevantes Anwendungsfeld ist die Detektion von chronischer
mentaler ErmUdung (,Mental Fatigue®). Durch die Doméanentransformation tiefer neuronaler
Netze (wie beispielsweise TypeNet), die urspringlich fur die reine Nutzerauthentifizierung
konzipiert wurden, kdnnen Modelle trainiert werden, die Ermudungszustande und den
zirkadianen Rhythmus eines Nutzers kontinuierlich im Hintergrund (iberwachen.? Diese
Modelle klassifizieren Ermudungszustande anhand der naturlichen Tippmuster mit einer Area
Under the Curve (AUC) von bis zu 80 %, was eine vdllig unaufdringliche, kontinuierliche
Uberwachung der mentalen Leistungsfahigkeit erméglicht.?

Metrik der Primarer Algorithmische
Verhaltensbiometrie kognitiver/physischer Interpretation
Indikator
Flight Time (Flugzeit) Neuromotorische Altersschatzung, Identifikation
Verarbeitungsgeschwindigkeit [von feinmotorischem Abbau.®
Hold Time (Haltedauer) Affektiver Zustand, muskulare [Stresserkennung, Erschdpfung,
Rigiditat friihe Parkinson-Detektion.”
Down-Down Digram Latency |Automatisierungsgrad der Geschlechts- und
Motorik Alterspradiktion,
ldentitatsverifikation.®
Korrekturfrequenz Kognitive Belastung, Stress, Angstzustande,




(Backspace) Unsicherheit reduzierte
Konzentrationsfahigkeit.'

Maus-Pfadabweichung Raumlich-visuelle Orientierung, Demografisches Profiling,
Z6gern Erkennung von
Social-Engineering.'

Neurodegenerative Biomarker: Fehler-Typologien und
linguistische Regression

Die ethisch brisantesten und technologisch faszinierendsten RuckschlUsse, die aus der Analyse
von non-sensiblen Eingabedaten gezogen werden kdnnen, betreffen die menschliche
Gesundheit. Da sowohl die motorische Ausfuhrung des Tippens als auch die linguistische und
syntaktische Konstruktion des Geschriebenen essenzielle, weit verteilte Gehirnareale
beanspruchen, manifestieren sich neurodegenerative Erkrankungen wie Morbus Parkinson und
die Alzheimer-Demenz in hochspezifischen digitalen Biomarkern. Diese Muster sind durch Kl
messbar, Jahre bevor klinisch eindeutige Symptome den Patienten zu einem Neurologen
flhren wiirden.?

Morbus Parkinson: Verlust der Gewohnheitsmotorik und
Rhythmusanomalien

Morbus Parkinson (PD) ist physiologisch primar durch den fortschreitenden Verlust
dopaminerger Neuronen in der Substantia nigra gekennzeichnet, was die Funktion der
Basalganglien - insbesondere des kaudalen Putamens - gravierend beeintrachtigt.® Da das
kaudale Putamen im menschlichen Gehirn maBgeblich fur die reibungslose Ausfihrung
hochgradig automatisierter motorischer Gewohnheiten verantwortlich ist, fuhrt seine fruhe
Degeneration zu einer paradoxen und maschinell extrem gut auswertbaren Veranderung im
Tippverhalten.?

Ein zentrales Konzept hierbei ist die Theorie der ,habit-driven errors* (Gewohnheitsfehler).
Wenn gesunde Individuen schnell tippen, ruft ihr motorisches System haufig stark trainierte
Tasten-Sequenzen (wie etwa die englische Endung ,-ing“) automatisch ab. Dies fuhrt zu
typischen Tippfehlern, bei denen eine gewohnte Sequenz fehlerhaft in einem unpassenden
Wort angewendet wird (beispielsweise das Tippen von ,thing“ anstatt des intendierten
,think®).?¢ Parkinson-Patienten verlieren bereits im Friihstadium der Erkrankung zunehmend
diese Fahigkeit zur Automatisierung. Um den Verlust der Habitualisierung zu kompensieren,
muss ihr Gehirn auf das wesentlich langsamere, kognitiv anstrengendere und zielgerichtete
Kontrollsystem der intakten assoziativen Territorien zuriickgreifen.?

KI-Systeme, die String-Alignment-Algorithmen wie den Needleman-Wunsch-Algorithmus
verwenden, um Substitutionen, Insertionen und Deletionen in Tippprotokollen zu klassifizieren,
erkennen bei Parkinson-Patienten eine statistisch signifikante Abnahme dieser
Gewohnheitsfehler.?® Gleichzeitig steigt die Rate an simplen, unkoordinierten motorischen
Fehlern. Die paradoxe Erkenntnis ist demnach: Das Fehlen spezifischer, komplexer Tippfehler ist




ein starker Indikator fiir den Verlust der Funktion der Basalganglien.?

Darlber hinaus analysieren Convolutional Neural Networks (CNNs) und
Feature-Extraktions-Algorithmen (wie der FRESH-Algorithmus) die rein zeitlichen und
dynamischen Aspekte der Tastenanschlage in hochdimensionalen Matrizen.® Zentrale
Biomarker umfassen:

1. Mean Absolute Consecutive Difference (MACD): Eine Metrik, welche die dynamische
Variation zwischen aufeinanderfolgenden Tastenanschlagen quantifiziert und transiente
Bradykinesie (mikroskopische Bewegungsverlangsamungen) detektiert, die dem
menschlichen Auge véllig verborgen bleiben.®

2. Raumlich-zeitliche Asymmetrie: KI-Modelle identifizieren systematische
Seitendifferenzen in den Latenzzeiten zwischen der linken und der rechten Hand, ein
klassisches Frithsymptom asymmetrischer dopaminerger Degeneration.?’

3. Druck- und Tremor-Indikatoren: Die Variabilitdt des Fingerdrucks auf
Touchscreen-Oberflachen und mikroskopische Ruckelbewegungen (,Jerkiness”) werden
als frihe Manifestationen des Ruhetremors klassifiziert.®

Modelle, die diese unbewussten Zeitreihendaten aggregieren und durch rekurrierende
neuronale Netze jagen, erreichen in klinisch validierten Studien Receiver Operating
Characteristic (ROC)-Werte (AUC) von bis zu 0,98. Sie differenzieren mit Uber 95 % Sensitivitat
und Spezifitat zwischen Parkinson-Patienten im Fruhstadium und gesunden Kontrollgruppen,
allein basierend auf den Hintergrunddaten eines Standard-Keyboards.® Ahnliche Genauigkeiten
(Uber 95 %) werden bei der Analyse von Handschrift-Mustern mittels magnetischer Tinte
erreicht, bei denen Kl die elektrische Signalgebung von On-Surface- und
In-Air-Schreibbewegungen auswertet.®

Alzheimer-Demenz: Phonemische Unplausibilitat und semantische
Erosion

Wahrend sich Morbus Parkinson primar in den motorischen Rhythmen des Tastenanschlags
offenbart, manifestiert sich die Alzheimer-Demenz (AD) in den frihen Stadien vorwiegend in
der Architektur der Sprache und spezifischen orthografischen Zerfallserscheinungen. Die
Kunstliche Intelligenz analysiert hierbei weniger die millisekundengenaue Geschwindigkeit der
Finger, sondern vielmehr die Semantik, die Syntaxstruktur und die tieferliegende Typologie der
produzierten Rechtschreibfehler.®?

Ein hochspezifischer, friher Biomarker fur die Alzheimer-Erkrankung ist das gehaufte Auftreten
von sogenannten phonemisch unplausiblen Buchstabierfehlern (,phonemically implausible
spelling errors*“).?> Wahrend gesunde Individuen bei Fliichtigkeitsfehlern auf der Tastatur meist
typografische (benachbarte Tasten) oder phonetisch konsistente Fehler machen, produzieren
AD-Patienten Fehler, die phonetisch keinen Sinn mehr ergeben (wie etwa die Eingabe von
~enougigh* anstatt ,enough*).?® Regressionsanalysen belegen, dass diese spezifischen Fehler
nicht primar durch eine generelle Sprachstérung, sondern durch tiefgreifende Defizite in der
visuellen Aufmerksamkeit und im graphemischen Arbeitsgedachtnis (Graphemic Buffer)
bedingt sind.*®



Neben der reinen Orthografie nutzen Kl-Systeme Natural Language Processing (NLP) und
fortschrittliche Wort-Embeddings (wie FastText), um den sukzessiven Verlust der semantischen
Granularitat im Vokabular des Nutzers zu quantifizieren. Der Algorithmus kartografiert die
Wortwahl anhand von taxonomischen Datenbanken wie WordNet.** Dabei zeigt sich, dass
Alzheimer-Patienten im Fruhstadium eine messbare Neigung entwickeln, prazise Hyponyme
(spezifische Unterbegriffe wie ,Katze” oder ,,Beere*) durch abstrakte Hypernyme (generische
Uberbegriffe wie ,Tier” oder ,Frucht) zu ersetzen.®* Gleichzeitig detektieren die NLP-Modelle
abrupte Veranderungen im Sprachfluss, thematische Diskontinuitat und langere Pausen, die auf
Wortfindungsschwierigkeiten (WFD - Word-Finding Difficulty) hinweisen.®*

Auch die syntaktische Struktur unterliegt einer durch Algorithmen erfassbaren Regression.
Kl-gestutzte Analysen weisen nach, dass eine Reduktion der syntaktischen Komplexitat,
gemessen an klrzeren Abhangigkeitsdistanzen (Dependency Distance) in verschachtelten
Satzen und Schwierigkeiten bei der korrekten Integration von Klitika (unbetonten Wortern),
stark mit kognitivem Verfall korreliert.®® Die historische und bahnbrechende ,Nun Study* hatte
bereits vor Jahrzehnten manuell demonstriert, dass die sogenannte ,|dea Density“ (ID) in den
autobiografischen Texten junger Novizinnen ein hochpraziser Pradiktor fur die Entwicklung von
Alzheimer-Demenz bis zu sechs Jahrzehnte spater ist.*° Moderne Kl-gestiitzte Systeme
operationalisieren und skalieren diese Erkenntnis nun, indem sie die alltaglichen,
unstrukturierten Texteingaben (von Suchanfragen Uber E-Mails bis hin zu Social-Media-Posts)
kontinuierlich auf diese schleichenden linguistischen Erosionsprozesse und den Verlust der
kognitiven Reserve berwachen.®*

Diagnose-Metrik Profilierung Morbus [Profilierung Algorithmische
Parkinson (PD) Alzheimer-Demenz |[Nachweismethode
(AD)
Kognitiv-Motorische [Dysfunktion des Defizite im Zeitreihenanalyse vs.
Basis kaudalen Putamens graphemischen Puffer |Natural Language
(Basalganglien) & semantischen Netz  |Processing
Fehler-Typologie Ruckgang von Anstieg von String-Alignment
Automatismen (Habit  jphonemisch (Needleman-Wunsch)
Slips), Anstieg unplausiblen vs. phonetische
einfacher motorischer |Rechtschreibfehlern  [W&rterbucher
Fehler.?6 (z.B. falsche
Grapheme).?®
Temporale Dynamik [Signifikante Latenzen primar Convolutional Neural
Bradykinesie, messbarefpedingt durch Networks (CNN) auf
Asymmetrie der Wortfindungsschwierig [Haltedauer/Flugzeit
Hande, Mikro-Tremor.® |keiten (WFD) wéhrend
des
Schreibprozesses.®
Linguistische Erhéhte Nutzung von  [Verlust semantischer  [Word-Embeddings
Konstruktion \Verben, Reduktion von |Granularitat (FastText) und




Nomen und (Hypernyme statt Taxonomie-Abgleich

Fillwortern.® Hyponyme), (WordNet)
syntaktische
Simplifizierung.3*
Pradiktive Bis zu 98 % Hohe Vorhersagekraft [Random Forest, LSTM

Leistungsfahigkeit  |[Genauigkeit (AUC fir den Ubergang von |Autoencoder, Support
0.98) in klinischen MCI (Mild Cognitive Vector Machines
Modellen.?’ Impairment) zu AD.*®

Digitale Phanotypisierung: Das Metadaten-Profil der
mentalen Gesundheit

Wahrend sich die verhaltensbiometrische Analyse der Tastatur auf die Mikrodynamik eines
isolierten physischen Prozesses konzentriert, spannt die ,Digitale Phanotypisierung” (Digital
Phenotyping) das Netz wesentlich weiter. Sie aggregiert die Makroebene des Nutzerverhaltens:
Uhrzeiten, Nutzungshaufigkeiten, App-Wechsel, Bildschirmaktivitatszyklen und Sensordaten
(Beschleunigungsmesser, Gyroskope), um ein tief greifendes, 6kologisch valides Verstandnis
der psychischen und physischen Verfassung in der nattrlichen Umgebung des Nutzers zu
erzeugen.*

Dieser Ansatz hat die psychiatrische und psychologische Forschung revolutioniert. Das
Smartphone fungiert hierbei als ubiquitarer, passiver Sensor, der ununterbrochen Metadaten in
Echtzeit sammelt. Komplexe Machine-Learning-Algorithmen (wie eXtreme Gradient Boosting
(XGBoost) und Long Short-Term Memory (LSTM) Netzwerke) sind in der Lage, aus diesen
aggregierten Metadaten den Schweregrad von Depressionen, generalisierten Angststérungen,
Bipolaritat und Schizophrenie mit hoher Zuverlassigkeit zu prognostizieren, ohne auch nur ein
einziges Wort des inhaltlichen Austauschs zu transkribieren.*?

Depression und Bipolare Affektive Storungen

Die Varianz, Architektur und RegelmaBigkeit des Schlafs sowie der Ubergeordnete zirkadiane
Rhythmus sind fundamentale Indikatoren fur affektive Storungen. Da die wenigsten Nutzer
dedizierte Schlaftracker tragen, inferieren KI-Modelle die Schlafzeiten und die Schlafqualitat
extrem zuverlassig durch die Fusion passiver Datenpunkte: Daten der
Beschleunigungssensoren (Accelerometer) fir die nachtliche Bewegungslosigkeit,
Umgebungslichtsensoren und spezifische Zeitstempel, wie die Latenz zwischen dem letzten
~ocreen-Off“-Ereignis in der Nacht und dem ersten ,,Screen-On“-Ereignis am Morgen
(sogenannte ,nocturnal smartphone inactivity duration®).®

Bei der Manifestation depressiver Episoden registrieren die Algorithmen in der Regel eine stark
erhdhte Latenz beim abendlichen Einschlafen, gekoppelt mit einer ausgedehnten nachtlichen
Smartphone-Inaktivitat, die auf Hypersomnie oder Antriebslosigkeit hindeutet. Am Tag zeigt
sich eine messbare physische Immobilitdt und eine signifikant reduzierte ,Location Entropy*.
Die Location Entropy ist ein statistisches MaB fur die Vielfalt der besuchten Orte; ein niedriger
Wert indiziert, dass der Nutzer die eigene Wohnung kaum noch verlasst und sein geografisches



Verhaltensmuster stark eingeschrankt ist.® Zusatzlich fihrt der soziale Riickzug zu léngeren
Antwortlatenzen bei eingehenden Nachrichten und einer Verringerung der ausgehenden
Kommunikationsfrequenz.

Bei Patienten mit bipolarer Stérung fungiert die digitale Phanotypisierung als hochprazises
Frihwarnsystem fur Phasenubergange. Ein Muster aus drastisch verkurzter Schlafdauer,
extrem gesteigerter physischer Mobilitat und einer unruhigen, hochfrequenten Interaktion mit
dem Smartphone in den spaten Nachtstunden ist ein starker pradiktiver Biomarker fur eine
unmittelbar bevorstehende manische Episode.® Das KI-System bewertet diese Anomalien nicht
isoliert, sondern stets relativ zur zuvor berechneten historischen Baseline des individuellen
Nutzers.

Generalisierte Angststorungen und psychosozialer Stress

Die Diagnostik von sozialen Phobien und generalisierten Angststérungen durch Kl stutzt sich
primar auf Mikromobilitdtsmuster und die Struktur der Gerateinteraktion. Algorithmen
identifizieren akute Angstzustande anhand einer signifikant reduzierten Anzahl an absolvierten
GPS-Trajektorien (Routen, die im Tagesverlauf zurlickgelegt werden) und einer erratischen
Veranderung in der Nutzung von Kommunikations-Apps.*

Ein charakteristischer Marker fur kognitiven Stress und Agitiertheit ist das sogenannte
~App-Switching” oder App-Hopping: Ein Nutzer 6ffnet das Smartphone, springt in schneller
Folge zwischen verschiedenen Applikationen hin und her, ohne sich langer auf einen
bestimmten Inhalt zu fokussieren, und sperrt das Geréat wieder.® Wenn ein System gleichzeitig
feststellt, dass ein Nutzer ungewdhnlich haufig Benachrichtigungen wegwischt (ignoriert) oder
signifikant langer bendtigt, um auf Push-Mitteilungen zu reagieren, wird dies in Korrelation mit
einer reduzierten physischen Bewegung als belastbares Signal fur psychosozialen Stress und
kognitive Uberforderung interpretiert.® Pilotstudien wie jene mit der mindLAMP-Applikation
zeigen, dass aus diesen passiven Daten extrahierte Profile eine pradiktive Sensitivitat von bis zu
84 % firr Angstzustande erreichen.*

Schizophrenie und die Pradiktion psychotischer Schube

Die weitreichendsten Erfolge der digitalen Phanotypisierung zeigen sich in der
Praventivmedizin bei Schizophrenie-Patienten. Anomalien im Verhalten, die klinischen
Fragebdgen oft entgehen, kdnnen durch Smartphone-Metadaten bereits Wochen vor einem
akuten psychotischen Relapse (Riickfall) detektiert werden.®

Die KI-Modelle, wie sie beispielsweise in der CrossCheck-Sensing-Umgebung angewendet
werden, Uiberwachen die Integritat der taglichen Routinen.® Ein psychotischer Schub kiindigt
sich typischerweise durch einen gravierenden Verfall der Verhaltensrhythmik an: Schlafzyklen
invertieren sich, die Sprache des Nutzers (aufgenommen als reines Audio-Metadatum
bezlglich Pausen und Stimmlage, ohne Inhaltstranskription) flacht ab, die physische Aktivitat
sinkt drastisch, und die Sozialrhythmen erodieren.® Diese Marker spiegeln die fiir Schizophrenie
typische Negativsymptomatik (wie Anhedonie, Alogie und Avolition) wider.® Die Fahigkeit der
Algorithmen, diese subtilen, schleichenden Veranderungen durch kontinuierliche
Hintergrunduberwachung in Echtzeit zu erkennen, erlaubt es dem medizinischen System,



praventive Interventionen auszuldsen, bevor eine klinische Hospitalisierung notwendig wird.*?

Raumliche und zeitliche Rekonstruktion: Der
okonomische und soziale Fingerabdruck

Wahrend die bisher diskutierten Methoden tief in die kognitive und medizinische Konstitution
des Individuums blicken, aggregieren Kl-Systeme raumliche (GPS, Wi-Fi, Funkzellen) und
zeitliche Operationsdaten, um hochauflésende soziobkonomische und gesellschaftliche
Milieustudien zu generieren. Die einfache Pramisse lautet: An welchen Orten sich ein Nutzer zu
welchen Zeiten aufhalt, wie sich diese Aufenthaltsorte strukturieren und mit wem diese Orte
korrelieren, ist ein extrem valider, unbewusster Pradiktor fur Einkommen, Bildungsniveau,
gesellschaftlichen Status und sogar politische Praferenzen.

Die Inferierung des Sozio6konomischen Status (SES) aus Mobilitat

Die herkdmmliche Erhebung des soziodkonomischen Status einer Bevolkerung durch nationale
statistische Amter mittels Zensus und Haushaltsbefragungen (wie der American Community
Survey) ist zeit- und kostenintensiv.>* Moderne Deep-Learning-Modelle umgehen diesen
Aufwand, indem sie den SES direkt aus massenhaften, aggregierten Mobilitdtsdaten und
Metadaten ableiten. Ein prominentes Beispiel fur diese Architektur ist das DeepSEI-Modell
(Socioeconomic-aware Deep Model), das Merkmale aus Trajektorien auf drei fundamentalen
Ebenen extrahiert: raumlich (welche geografischen Zonen durchquert werden), zeitlich (zu
welchen Tages- und Nachtzeiten) und aktivitatsbezogen (welche Point of Interest, POls,
frequentiert werden).*

Die netzwerktheoretische Analyse dieser Mobilitats- und Kommunikationsmetadaten fuB3t stark
auf soziologischen Axiomen wie Mark Granovetters Konzept der "Starke schwacher Bindungen"
(Strength of weak ties).” KI-Analysen von Telekommunikationsdaten ganzer Nationen belegen
quantitativ, dass Individuen mit einem hohen soziookonomischen Status in der Regel ein
wesentlich breiteres, geografisch diversifizierteres Mobilitats- und Interaktionsnetzwerk
aufweisen. Sie fungieren in Algorithmen als zentrale Knotenpunkte mit einer hohen "Collective
Influence” (Cl), die verschiedene, ansonsten isolierte soziale Cluster miteinander verbinden.” Ein
Kl-System kann demnach allein aus der Entropie der besuchten Funkzellen und der Vielfalt der
Kommunikationsmuster mit erstaunlicher Genauigkeit das Einkommensniveau, das Vermogen
und potenziell die Bonitat (Kreditwiirdigkeit) eines Nutzers berechnen.’

Daruber hinaus demaskiert die isolierte Analyse von GPS-Lodfiles tiefgreifende private
Attribute. Die Frequenz und die exakte Uhrzeit von Aufenthalten an spezifischen POls
korrelieren stark mit demografischen Variablen. Ein Algorithmus kann durch die Korrelation von
nachtlichen Wohnorten mit spezifischen Tagesaufenthalten (z.B. Golfplatzen an Wochenenden,
Spielotheken, oder bestimmten Freizeiteinrichtungen) prazise Modelle Uber das Geschlecht,
den Familienstand (z.B. das Zusammenleben mit Kleinkindern) und Konsumgewohnheiten
erstellen, ohne jemals Bankdaten einzusehen.* In einer Studie des MIT Senseable City Lab
wurden beispielsweise durch maschinelles Lernen (mittels Lasso-Regression und
Kreuzvalidierung) Restaurantbesuchsdaten und Mobilfunkstandorte in chinesischen



Metropolen genutzt, um die Bevdlkerungsdichte, die Anzahl lokaler Unternehmen und das
Konsumvolumen in feinmaschigen Rastern von 1 bis 5 Quadratkilometern hochprazise
vorherzusagen.®®

Soziales Milieu und Pradiktion des Wahlverhaltens

Die Vorhersagekraft von Kl-Systemen beschrankt sich nicht auf dkonomische Variablen,
sondern extrapoliert auf politische und ideologische Milieus. Durch die intelligente Fusion von
Geolocation-Daten mit Computer-Vision-Algorithmen lassen sich aus 6ffentlich verfugbaren,
scheinbar neutralen Datenbergen intime gesellschaftliche Profile erstellen.

In einer vielbeachteten Untersuchung nutzten Forscher Deep-Learning-Algorithmen, um Uber
50 Millionen Bilder von Google Street View aus 200 US-Stadten zu analysieren.>* Die KI
identifizierte Marke, Modell und Baujahr von 22 Millionen geparkten Fahrzeugen in spezifischen
Postleitzahlengebieten. Aus dieser Zahlung von Fahrzeugen wurden prazise Assoziationen zu
Einkommen, ethnischer Zugehdrigkeit, Bildungsstand und — am brisantesten — zum politischen
Wahlverhalten abgeleitet. Das Modell stellte fest, dass in einer Nachbarschaft, in der die Anzahl
von Limousinen (Sedans) die Anzahl von Pick-up-Trucks Ubersteigt, eine 88%ige
Wahrscheinlichkeit besteht, dass dieser Wahlbezirk bei der nachsten Prasidentschaftswahl fur
die Demokratische Partei stimmt. Im umgekehrten Fall wahlte der Bezirk mit 82%iger
Wahrscheinlichkeit republikanisch.®*

Werden solche geografischen Makrodaten mit den individuellen, tagesaktuellen
App-Nutzungszeiten eines Nutzers kombiniert, entsteht ein hochkomplexes "Contextual
Al"-Profil. Der Algorithmus kennt dann nicht nur den Wohnort und das wahrscheinliche Milieu
des Nutzers, sondern berechnet auf Basis von externen Faktoren (wie aktuellen
Wetterbedingungen) und historischen App-Aktivitdten den akuten emotionalen oder

bedirfnisorientierten Kontext, in dem sich die Person in genau dieser Minute befindet.®?

Datenquelle / Sensortyp Extrahierte Metadaten Algorithmische Inferierung
(Profiling)
GPS / Mobilfunkzellen Geografische Entropie, Vielfalt [Soziobkonomischer Status,
der aufgesuchten Orte.’ Vermogensverteilung,
Kreditwurdigkeit.
Point of Interest (POI) Logs [Frequenz von Stopps an Familienstand (Kinder im

spezifischen Orten, Zeiten.”  [Haushalt), Hobbys, Geschlecht,
Suchtverhalten.

Computer Vision (Street Objekterkennung (z.B. Politisches Wahlverhalten,

View) Fahrzeugtypen in der Bildungsniveau, ethnische
Nachbarschaft).>* Demografie.

Kontextuelle Sensoren Kombination aus Standort, Temporarer emotionaler
Wetter, Tageszeit und Zustand, akute
App-Aktivitat.5? Konsumbedtirfnisse (z.B.

Food-Delivery).




Kommerzielle Verwertung und algorithmische
Uberwachung

Die Fahigkeit moderner KI-Modelle, aus unbewussten, non-sensiblen Metadaten hochsensible,
multidimensionale Profile zu synthetisieren, hat massive technologische und ékonomische
Implikationen. Industrien adaptieren diese Technologien rasant, um Prozesse zu optimieren,
Risiken zu minimieren und Konsumenten granularer zu steuern — oft vollig unsichtbar flr den
Endverbraucher.

Zero-Trust-Architekturen und Kontinuierliche Authentifizierung

Im Sektor der Cybersicherheit revolutioniert die Verhaltensbiometrie das fundamentale
Konzept der Authentifizierung. Konventionelle Methoden (wie Passworter, PINs oder physische
biometrische Scans via Fingerabdruck oder Face-ID) verifizieren die Identitat eines Nutzers
lediglich statisch am Beginn einer Sitzung. Moderne, von Kl getriebene
"Zero-Trust"-Architekturen und "User and Entity Behavior Analytics" (UEBA)-Systeme
implementieren hingegen eine ununterbrochene, unsichtbare kontinuierliche Authentifizierung
im Hintergrund.®

Diese Systeme aggregieren die Tippgeschwindigkeit, die Rhythmik der Pausen, die
Verwendung spezifischer Tastaturkirzel (Shortcuts), den Druck und die Wischwinkel auf
Touchscreens sowie die Pfadabweichungen von Mausbewegungen zu einer dynamischen,
einzigartigen Verhaltenssignatur.” Maschinelle Lernmodelle (wie Multi-Layer Perceptrons fir
Tastaturdaten und Decision Trees fur Mausdaten) erreichen hierbei extreme Prézision mit einer
Equal Error Rate (EER) von teils unter 1,26 % bzw. 0,43 %.'°

Weicht das Verhalten des aktiven Nutzers auch nur fur wenige Sekunden von seiner durch
neuronale Netze gelernten historischen Baseline ab - beispielsweise weil ein physischer
Angreifer den ungesperrten Laptop Ubernommen hat, oder weil ein automatisiertes Skript (Bot)
agiert —, passt das System den "Dynamic Trust Score" an und entzieht im Zweifelsfall sofort die
Zugriffsrechte.?® Im Finanzsektor detektieren diese Systeme Betrugsversuche durch Social
Engineering (z.B. den sogenannten Enkeltrick oder CEO-Fraud). Wenn Betruger ein Opfer
telefonisch fernsteuern, wahrend dieses eine Uberweisung tatigt, erkennen die Algorithmen
untypisches Zégern bei der Mausfuhrung, ungewohnte Copy-Paste-Muster oder atypische
Latenzen bei der Dateneingabe, die nicht zum kognitiven Standardprofil des legitimen
Kontoinhabers passen, und blockieren die Transaktion proaktiv.?®

Pradiktives Marketing, Emotional Sequencing und Risikobewertung

In der Werbe- und E-Commerce-Industrie flieBen die durch digitale Phanotypisierung
inferierten Daten direkt in die automatisierte Steuerung von Kampagnen ein. Das Konzept des
"Contextual Al" zielt darauf ab, Konsumenten nicht nur anhand statischer Zielgruppen, sondern
anhand ihres fluktuierenden emotionalen und kognitiven Zustands in Echtzeit anzusprechen.®?
Psychologische Forschungen belegen, dass das Nutzerverhalten stark kontextabhangig ist. So
korrelieren schlechte Wetterbedingungen, die das Ausgehen erschweren, gekoppelt mit



spezifischen App-Nutzungsmustern, mit einer erhdhten Empfanglichkeit fur
Food-Delivery-Werbung.®®* Noch brisanter wird das algorithmische Targeting durch "Emotional
Sequencing": Studien (wie die der Yale School of Management) zeigen, dass Kl-gestitzte
Empfehlungssysteme beriicksichtigen miissen, wie Nutzer auf emotionale Reize reagieren.”
Konsumenten, die gerade traurige oder moralisch belastende Inhalte konsumiert haben
(erkennbar an Verweildauer, Scrollverhalten und Lese-Latenzen), verspuren oft unbewusst das
Bedurfnis, diesen melancholischen Zustand kurzzeitig aufrechtzuerhalten, und reagieren
extrem negativ auf plétzliche, unangemessen fréhliche Werbeinhalte.”' Die Algorithmen passen
die Ausspielung des Inhalts daher an die unbewusste emotionale Trajektorie des Nutzers an.
Ebenso disruptiv agiert die Kl in der Versicherungsbranche beim automatisierten "Risk
Assessment” (Risikobewertung). Anstatt Pramien und Deckungszusagen primar an statische
demografische Tabellen zu koppeln, werten KI-Agenten das kontinuierliche Verhalten aus.”
Forschungen zur Arbeitspsychologie und Kognitionswissenschaft belegen starke Korrelationen
zwischen alltaglichen Verhaltensdaten und komplexen kognitiven Fahigkeiten. So korreliert die
Tippgeschwindigkeit und die Prazision des Vorrausschauens beim Schreiben (Eye-Hand Span)
hochgradig mit der kognitiven Leistungsfahigkeit und der exekutiven Kontrolle.” Algorithmen
nutzen Wearable-Daten, Smartphone-Telemetrie und solche mikro-verhaltensbasierten
Metriken, um Risikoprofile fur Kranken- oder Lebensversicherungen in Echtzeit neu zu
berechnen, wodurch der Nutzer durch jede unbewusste Interaktion mit seinem Gerat seinen
eigenen dkonomischen Wert auf dem Markt kontinuierlich selbst taxiert.”

Datenschutzrechtliche Krisen und das ethische
Vakuum: Der Glaserne Nutzer

Die rasante technologische Diskrepanz zwischen der scheinbaren Banalitat der erhobenen
Rohdaten (wie Millisekunden eines Tastendrucks, GPS-Pings oder die Dauer einer
Bildschirmaktivierung) und der extremen Sensibilitadt der daraus durch Deep Learning
synthetisierten Profile (z.B. eine drohende Parkinson-Diagnose, ein hohes Suizidrisiko, eine
depressive Episode oder die exakte politische Orientierung) erzeugt ein massives juristisches,
datenschutzrechtliches und philosophisches Vakuum.”

Die Anatomie der “Inference Attacks" und Privacy by Proxy

In der Terminologie der IT-Sicherheit und des maschinellen Lernens wird das unautorisierte
Extrahieren sensibler Informationen aus den Ausgaben oder der Struktur von KI-Modellen als
"Inference Attack” (Riickschluss-Angriff) bezeichnet.® Man unterscheidet hierbei primar
zwischen Membership Inference Attacks (die feststellen, ob die Daten einer spezifischen
Person zum Training eines Modells verwendet wurden) und Property Inference Attacks (die
globale, aber sensible Eigenschaften einer Datenkohorte extrahieren, die der Modellentwickler
moglicherweise gar nicht freigeben wollte).”

Wenn beispielsweise ein Modell im Rahmen von foderiertem Lernen (Federated Learning) auf
einem Smartphone trainiert wird, um das lokale App-Verhalten zu optimieren, kann ein Property
Inference Attack aus den Parametern des Modells hochsensible Attribute des



Smartphone-Besitzers ableiten, ohne jemals direkten Zugriff auf die Rohdaten (wie Fotos oder
Chatverlaufe) gehabt zu haben.” Zudem besteht das akute Risiko der Cross-Device Inference,
bei der scheinbar anonyme Datenfragmente von verschiedenen Geraten im Internet der Dinge
(IoT) durch Kl fusioniert werden, um ein detailliertes Schattenprofil des Nutzers zu
rekonstruieren, ohne dass dieser jemals eine direkte Verbindung zwischen den Geraten
autorisiert hat.>

Dieser algorithmische Mechanismus stellt die Definition von "personenbezogenen Daten" im
Rahmen der etablierten Gesetzgebung, insbesondere der europaischen
Datenschutz-Grundverordnung (DSGVO) und des California Consumer Privacy Act (CCPA), vor
fundamentale konzeptionelle Probleme.”” Die DSGVO klassifiziert Gesundheitsdaten, politische
Meinungen und genetische sowie biometrische Daten zur eindeutigen Identifizierung als
besonders schiitzenswerte Kategorien (Art. 9 DSGVO).?" Die Gesetzgebung ist jedoch
historisch darauf ausgerichtet, die aktive Erhebung und Speicherung explizit identifizierender
Daten zu regulieren.’

Wenn eine Kl jedoch aus vollig "harmlosen" Telemetriedaten (wie dem Zeitstempel der
nachtlichen Smartphone-Nutzung und dem Gyroskop-Winkel) durch statistische Korrelation
inferiert, dass der Nutzer mit hoher Wahrscheinlichkeit an einer bipolaren Stoérung leidet, wird
eine scheinbar neutrale Information faktisch zu einem hochsensiblen Gesundheitsdatum.
Dieses Phanomen wird juristisch als "Privacy by Proxy" oder "abgeleitete Identitat" diskutiert.®°
Ein Nutzer mag einer Cookie-Richtlinie oder den AGBs (Terms of Service) einer App zustimmen,
die das Tracken von Mausklicks auf einer E-Commerce-Seite legitimiert — er stimmt damit nach
Geist und Buchstabe des Gesetzes jedoch nicht bewusst einer tiefenpsychologischen oder
medizinischen Profilierung zu. Dennoch extrapolieren Frontier-Modelle und Large Language
Models (LLMs), wie Analysen von Datenschutzrichtlinien fihrender Entwickler zeigen,
ununterbrochen demografische, psychologische und beziehungstechnische Daten aus den
unbedachten Dialogen und Interaktionen der Nutzer, um ihre Trainingskorpora zu speisen.’

Digitale Autonomie und das Recht auf "Reasonable Inferences"

Die massenhafte, oft unsichtbare Anwendung von IBP beruhrt die philosophischen
Grundfesten der digitalen Selbstbestimmung und der informationellen Autonomie.”® Ein
"glaserner Nutzer" entsteht in diesem neuen Paradigma nicht dadurch, dass er fahrlassig all
seine Geheimnisse, Passworter und intimsten Gedanken freiwillig in sozialen Netzwerken
preisgibt. Er entsteht vielmehr dadurch, dass seine physiologische und kognitive Maschinerie —
das Herz-Kreislauf-System, das zentrale Nervensystem, der Stoffwechsel — zwangslaufig
digitale Abdrucke in der physischen Interaktion mit der vernetzten Welt hinterlasst, die er als
biologisches Wesen gar nicht willentlich unterdriicken kann.”®

Eine Parkinson-bedingte Asymmetrie beim Tippen, eine durch Angststérungen getriebene
erratische App-Navigation oder die durch Schlaflosigkeit verzerrten Nutzungszeiten sind
unwillkirliche biologische und psychologische Reaktionen.?’ Die kommerzielle Ausbeutung
solcher abgeleiteten Daten fur "Surveillance Pricing” (algorithmisch personalisierte
Preisbildung), fir diskriminierendes Scoring auf dem Arbeits-, Versicherungs- oder
Wohnungsmarkt oder fir subtile emotionale Manipulation durch "Emotional Al" (die Erkennung



und Ausnutzung von Verletzlichkeit) birgt unkalkulierbare Risiken fir das Individuum und die
Gesellschaft.?

Rechtsgelehrte, Ethikkommissionen und Datenschutzexperten fordern daher zunehmend die
Implementierung eines fundamentalen Rechts auf "vernunftige algorithmische Ruckschlisse"
(A Right to Reasonable Inferences). Dieses rechtliche Konstrukt wirde es KI-Systemen
untersagen, tiefgreifende, potenziell diskriminierende oder stark in die Personlichkeit
eingreifende gesundheitliche, philosophische oder politische Schlusse zu ziehen, sofern diese
nicht direkt, explizit und absolut transparent durch den Nutzer fur genau diesen spezifischen
Zweck autorisiert wurden und zudem das Risiko fur signifikante Schaden ("significant harm
test") ausgeschlossen ist.” Die Verhinderung derartiger invasiver Profilings wird massiv
dadurch erschwert, dass groBe Technologiekonzerne die Funktionsweise ihrer algorithmischen
"Black Boxes" durch Geschaftsgeheimnisse (Trade Secrets) und strenge Non-Disclosure
Agreements (NDAs) abschirmen, was oft nur durch mutige Whistleblower aufgedeckt wird, die
erhebliche personliche Risiken eingehen.®’

Synthese und Ausblick: Die Grenzen der menschlichen
Opazitat

Die rasante Evolution der Kinstlichen Intelligenz und des maschinellen Lernens hat das Zeitalter
der rein semantischen Uberwachung - in der primar der Inhalt von Nachrichten und
Suchanfragen analysiert wurde — unwiderruflich beendet und die Ara der tiefgreifenden
verhaltensbiometrischen und digitalen phanotypischen Analyse eingelautet. KI-Systeme
bendtigen langst keine direkten, bewussten Antworten mehr auf sensible Fragen, um ein
Individuum bis in seine intimsten kognitiven und biologischen Strukturen hinein zu
durchleuchten.

Die Kadenz, mit der ein Text verfasst wird, die Mikrosekunden, die ein Finger zogernd auf einer
Taste verweilt, die spezifischen orthografischen Inkonsistenzen und phonemischen Anomalien,
die tagliche geografische Entropie der Mobilitat sowie die Ladegewohnheiten und
Bildschirmaktivierungszyklen eines Smartphones formen ein unendlich dichtes,
ununterbrochenes Netz an Informationen. Aus diesen passiven Datenabgasen destillieren
Deep-Learning-Algorithmen hochpréazise, multidimensionale Profile, die den kognitiven,
emotionalen, demografischen und soziobkonomischen Zustand eines Nutzers gnadenlos
offenlegen.

Sie identifizieren den schleichenden Beginn schwerer neurologischer Erkrankungen wie
Alzheimer oder Morbus Parkinson oft Jahre vor der ersten klinischen Diagnose, sie
quantifizieren das akute Risiko fur psychotische Ruckfalle bei Schizophrenie-Patienten, und sie
kartografieren den sozialen Status und die politischen Praferenzen ganzer Stadtteile mit einer
Vorhersagegenauigkeit, die konventionellen demografischen Erhebungsmethoden weit
uberlegen ist. Diese immensen analytischen Fahigkeiten demonstrieren zweifellos ein enormes,
potenziell lebensrettendes Potenzial fur die individualisierte Medizintechnik, die praventive
Psychiatrie, die adaptive Mensch-Maschine-Interaktion und den Schutz vor Cyberkriminalitat
durch Zero-Trust-Architekturen.



Gleichzeitig jedoch offenbaren sie ein fundamental neues, invasives Uberwachungsparadigma,
das traditionelle, auf der bewussten Dateneingabe basierende Datenschutzmechanismen ad
absurdum fuhrt. Da der Mensch aufhért, lediglich aktiver Datenproduzent zu sein, und
stattdessen durch sein bloBes biologisches und physikalisches Dasein im digitalen Raum wie ein
offenes Buch ausgelesen wird, bedarf es einer dringenden technologischen, juristischen und
philosophischen Neukalibrierung. Ohne strikte gesetzliche Regulierungen gegen unautorisierte
“Inference Attacks", ohne das juristisch einklagbare Recht auf Schutz vor algorithmischen
Ruckschllssen (“Reasonable Inferences") und ohne zwingende Transparenz bei der
Risikobewertung verschwimmt die Grenze zwischen hilfreicher medizinischer oder
kommerzieller Personalisierung und einer unsichtbaren, totalitdren Entschlusselung des
menschlichen Geistes. Der Schutz der Privatsphare im Zeitalter der Kinstlichen Intelligenz darf
sich nicht Ianger nur auf die Verteidigung der Rohdaten beschranken, sondern muss die
algorithmischen Ruckschlisse und die maschinelle Pradiktion selbst in das absolute Zentrum
der zukunftigen Regulation rucken.
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