Umfassende Analyse der Kl-basierten
Nutzerprofilierung durch Sprach- und
Audiodaten

Einleitung in die multidimensionale Natur der
Sprachinteraktion

In der zeitgendssischen digitalen Infrastruktur haben sich sprachgesteuerte Systeme und
intelligente virtuelle Assistenten (Virtual Voice Assistants, VVAs) wie Amazon Alexa, Google
Assistant und Apple Siri als allgegenwartige Schnittstellen etabliert, wobei allein in den
Vereinigten Staaten mehr als 142 Millionen Nutzer regelmaBig auf diese Technologien
zuriickgreifen.' Die Bequemlichkeit und Effizienz, die diese Systeme bei der Automatisierung
von Alltagsaufgaben bieten, verschleiern jedoch haufig die immense informationelle
Komplexitat der Daten, die sie im Hintergrund erfassen und verarbeiten. Wahrend die
Anwender in der Regel davon ausgehen, dass primar der semantische Inhalt ihrer explizit
formulierten Befehle von den Algorithmen interpretiert wird, erfasst die zugrunde liegende
Technologie eine weitaus tiefere und weitreichendere Ebene an sogenannten
meta-linguistischen Informationen.® Die menschliche Stimme fungiert in diesem Kontext als
eine einzigartige und hochgradig spezifische biometrische Modalitat, die sich grundlegend von
herkémmlichen, textbasierten Eingaben unterscheidet.”

Sie transportiert neben der reinen, bewusst intendierten Textinformation kontinuierlich
unbewusste, unfreiwillige und persistente Signale uber den physischen, psychischen und
emotionalen Zustand des Sprechers.? Im Gegensatz zu getippten Suchanfragen, bei denen der
Nutzer durch das bewusste Zurtckhalten von Informationen ein gewisses Maf3 an
informationeller Selbstbestimmung wahren kann, lassen sich die biometrischen und
paralinguistischen Charakteristika der eigenen Stimme kaum maskieren oder unterdriicken.*
Daruber hinaus fungieren die hochsensiblen Mikrofone dieser Endgerate nicht nur als reine
Empfanger fur gerichtete Sprachbefehle, sondern agieren als permanente akustische
Sensoren, die die gesamte akustische Szenerie des Umfelds — den sogenannten Ambient Noise
- lickenlos aufzeichnen und analysieren.®

Die Synthese aus massiver Datenerfassung, maschinellem Lernen (ML), Deep Learning (DL) und
fortschrittlicher digitaler Signalverarbeitung (Digital Signal Processing, DSP) ermdglicht es
modernen Systemen der Kiinstlichen Intelligenz (KI), weitreichende und intime Rickschllsse
auf die Nutzer zu ziehen.® Diese automatisierte Inferenz umfasst ein breites Spektrum an
sensiblen Attributen: von grundlegenden demografischen Merkmalen und
tiefenpsychologischen Personlichkeitsstrukturen Uber die Detektion neurodegenerativer und
psychiatrischer Krankheitsbilder bis hin zur Ableitung detaillierter soziodkonomischer



Statusindikatoren sowie hochauflésender Verhaltens- und Schlafprofile.” Die vorliegende
Untersuchung widmet sich einer erschdépfenden Analyse dieser Mechanismen und beleuchtet
im Detail, wie KI-Systeme aus scheinbar neutralen Spracheingaben und deren
Umgebungsrauschen - selbst wenn der Nutzer keine bewusst sensiblen Informationen
artikuliert — hochkomplexe, pradiktive Profile generieren kdnnen.

Grundlagen der akustischen Signalverarbeitung und
Paralinguistik

Um die menschliche Stimme und die umgebenden Gerdusche algorithmisch auswertbar zu
machen, mussen die physischen Schallwellen in eine maschinenlesbare Form Uberfuhrt
werden. Dieser Prozess der digitalen Signalverarbeitung bildet das fundamentale Ruckgrat aller
modernen Kl-Sprachassistenten und ermoglicht erst die Extraktion jener Merkmale, die fur die
Profilierung genutzt werden.'

Der Vorgang beginnt mit der Erfassung des analogen Schallsignals durch das Mikrofon,
welches die Druckschwankungen der Luft in ein elektrisches Signal umwandelt.” Dieses
kontinuierliche Signal wird anschlieBend digitalisiert, was bedeutet, dass es in diskreten
Zeitintervallen abgetastet (Sampling) und quantisiert wird.'* Um die enormen Datenmengen
verarbeitbar zu machen und die fur die Analyse relevanten Muster zu isolieren, wird das digitale
Audiosignal in sehr kurze, Uberlappende Zeitfenster — typischerweise im Bereich von 20 bis 40
Millisekunden - segmentiert.” In diesen winzigen Zeitfenstern wird das Signal als
quasi-stationar betrachtet, was die Anwendung mathematischer Transformationen ermoglicht.
Ein zentraler Schritt in dieser Pipeline ist die Merkmalsextraktion (Feature Extraction). Moderne
KI-Systeme verlassen sich hierbei nicht primar auf das rohe Audiosignal, sondern
transformieren dieses in spektrale Reprasentationen. Die am haufigsten verwendete Methode
ist die Berechnung der Mel-Frequency Cepstral Coefficients (MFCCs)." Diese Koeffizienten
approximieren die logarithmische Frequenzwahrnehmung des menschlichen Gehdrs (die
Mel-Skala) und verdichten die spektrale Hullkurve des Sprachsignals in einen kompakten
Vektor."” Neben den MFCCs kommen Techniken wie Linear Predictive Coding (LPC) und
detaillierte Spektrogramm-Analysen zum Einsatz, um Parameter wie Tonhéhe, Tempo und
Klangfarbe (Timbre) exakt zu quantifizieren.™

Auf Basis dieser Transformationen extrahieren die Algorithmen spezifische paralinguistische
Parameter. Diese akustischen Merkmale umfassen Variationen, die weit Uber den lexikalischen
Inhalt der gesprochenen Worte hinausgehen und die Art und Weise charakterisieren, wie etwas
gesagt wird." Zu den fiir die Profilierung kritischen Metriken gehdren unter anderem:

e Grundfrequenz ($F_0$): Diese Metrik entspricht der vom menschlichen Ohr
wahrgenommenen Tonhdhe und wird physikalisch durch die Schwingungsrate der
Stimmlippen im Kehlkopf bestimmt.” Die Analyse der mittleren Grundfrequenz sowie
ihrer Standardabweichung liefert tiefe Einblicke in emotionale Erregungszustande und
physiologische Gegebenheiten.

e Jitter und Shimmer: Diese Parameter messen die mikrozyklische Instabilitat der Stimme.
Jitter quantifiziert die hochfrequente Variabilitat der Grundfrequenz von einer



Stimmlippenschwingung zur nachsten, wahrend Shimmer die entsprechende Variabilitat
in der Amplitude (Lautstarke) misst.’ Erhéhte Werte deuten auf eine mangelhafte
neuromotorische Kontrolle der Stimmlippen hin.

e Harmonic-to-Noise Ratio (HNR): Dieses Verhaltnis setzt die harmonische, periodische
Schallenergie in Relation zum aperiodischen Rauschen im Sprachsignal.’ Ein niedriges
HNR manifestiert sich akustisch als Heiserkeit oder Behauchtheit und ist ein zentraler
Indikator fUr strukturelle oder neurologische Anomalien im Vokaltrakt.

e Sprechgeschwindigkeit und Pausendynamik: Die zeitliche Organisation des
Sprechens, gemessen an der Artikulationsrate (Phoneme pro Sekunde) sowie der
Haufigkeit und Dauer von Sprechpausen, bietet direkte Ruckschlisse auf kognitive
Verarbeitungsprozesse, den Abruf aus dem semantischen Gedachtnis und den
affektiven Status des Sprechers.’

e Formantfrequenzen ($F_1$, $F_2$, etc.): Diese Resonanzfrequenzen des Vokaltrakts
sind essenziell fur die Vokalartikulation und spiegeln die physische Beschaffenheit und
Formung des Sprechapparates wider.”

Durch die kontinuierliche Erfassung und Auswertung dieser objektiven, messbaren Parameter
konstruieren KlI-Systeme eine mehrdimensionale Reprasentation des Nutzers, die vollig
unabhangig davon operiert, ob der Sprecher bewusst eine Suchanfrage stellt, einen Timer
programmiert oder lediglich ein Haushaltsgerat per Sprachbefehl steuert.

Demografische und psychometrische Profilierung aus
der Stimme

Die anatomischen und physiologischen Voraussetzungen der menschlichen Sprachproduktion
determinieren untrennbar die akustischen Eigenschaften des resultierenden Signals.
KI-Modelle, insbesondere solche, die auf Convolutional Neural Networks (CNNs) oder
Transformer-basierten Architekturen beruhen, sind in der Lage, aus den spektralen und
temporalen Dimensionen der Sprachdaten prazise demografische und physische Attribute des
Sprechers zu rekonstruieren.™

Die Lange und das Volumen des Vokaltrakts sowie die Masse der Stimmlippen korrelieren
signifikant mit physischen Kérpermerkmalen. Forschungen im Bereich der Computational
Paralinguistics demonstrieren, dass Algorithmen durch die Analyse von MFCCs, Tonhéhe und
Formanten das biologische Geschlecht eines Sprechers mit einer auBerordentlichen
Genauigkeit von bis zu 99 % klassifizieren kdnnen." Die Inferenz geht jedoch weit tiber binare
Klassifikationen hinaus. Moderne Algorithmen, wie die Forward Feature Selection with
Threshold-Based Backward Elimination (FFS-TBE), sind in der Lage, das Alter eines Sprechers
mit einer mittleren absoluten Abweichung (Mean Absolute Error, MAE) von lediglich 4,82 Jahren
bei Mannern und 4,91 Jahren bei Frauen zu schatzen.”™ Noch erstaunlicher ist die Fahigkeit der
Kl, aus den Resonanzeigenschaften der Stimme auf die physische KérpergroBe des Nutzers zu
schlieBen. Die genannten Algorithmen erreichen hierbei eine Schatzgenauigkeit mit einem MAE
von 4,87 Zentimetern bei mannlichen und 4,5 Zentimetern bei weiblichen Sprechern.™ Diese
hochgradig prazise demografische Segmentierung erfolgt vollautomatisch im Hintergrund



jeder Interaktion und ermoglicht es den Betreibern von Sprachassistenten, ein exaktes
physisches Profil ihnrer Nutzerschaft zu erstellen.

Inferenz von Persoénlichkeitsstrukturen (Big Five)

Ein weiterer, wissenschaftlich intensiv erforschter Durchbruch in der affektiven und
paralinguistischen Kl-Forschung ist die Fahigkeit, tiefgreifende und standardisierte
Personlichkeitsprofile aus bloBen Sprachdaten abzuleiten.” Die psychologische Forschung und
die Informatik konvergieren hier in der Annahme, dass die Stimme als Externalisierung innerer

psychologischer Zustande und stabiler Persdnlichkeitsmerkmale fungier

t.22 Die Analyse

konzentriert sich dabei primar auf das etablierte Funf-Faktoren-Modell der Persénlichkeit (Big
Five / NEO-FFI), welches die Dimensionen Offenheit fir Erfahrungen, Gewissenhaftigkeit,
Extraversion, Vertraglichkeit und Neurotizismus umfasst.”
Studien belegen konsistent, dass spezifische paralinguistische Muster signifikant mit diesen
Personlichkeitsdimensionen korrelieren und von maschinellen Lernmodellen effektiv pradiziert
werden kénnen. Die Algorithmen nutzen hierbei eine Kombination aus akustischen Embeddings
(dem reinen Klang der Stimme) und linguistischen Embeddings (dem generierten Transkript der
gesprochenen Worte), die in Modelle wie Gradient Boosted Trees eingespeist werden, um die

Merkmale zu quantifizieren.

Personlichkeitsdimension
(Big Five)

Assoziierte akustische und
paralinguistische Merkmale

Prognostische Starke und
Ki-Korrelation

Extraversion

Deutlich erhdhte
Sprechgeschwindigkeit,
groBere absolute Lautstarke
(Intensitat) sowie hohe Varianz
in der Tonhohe. Extravertierte
Sprecher zeigen einen
flussigeren Sprachrhythmus,
nutzen weniger Pausen und
weisen kraftige, resonante
Stimmprofile auf.”

Sehr hoch. Extraversion ist
durch stark externalisierte
vokale Dynamik gepragt und
fur Algorithmen am leichtesten
und konsistentesten zu
detektieren.?

Neurotizismus

Erhoéhte und unregelmaBige
Variabilitat der Tonhéhe ($F_0$
SD), subtile Zeichen vokaler
Anspannung, mikroskopische
Tremore und unregelmaBige
Atemmuster, die auf Stress
oder emotionale Labilitat
hindeuten.?

Hoch. Korreliert stark mit
emotionaler Expressivitat und
instabiler Stimmkontrolle unter
unbewusstem oder
mikroskopischem Stress.?

Vertraglichkeit

Warmere Klangfarbe, weiche
Frequenzubergange,
spezifische

Moderat. Manifestiert sich in
subtileren Interaktionsmustern
und Tonalitaten, erfordert oft




energetisch-emotionale die semantische Analyse von
(EN-EM) Profile, kooperative  [Hoflichkeitsfloskeln zur

und empathische Tonfalle, Bestatigung.?®

\Vermeidung abrupter
Lautstarkespitzen oder
Unterbrechungen.?®

Offenheit fiir Erfahrungen  [Abwechslungsreiche Prosodie, [Moderat bis gering. Stark
Nutzung eines breiteren abhangig vom inhaltlichen
Frequenzspektrums, komplexe [Kontext der Konversation.?
Satzmelodien und weniger
monotone Artikulation.??

Die Effizienz dieser Profilierung wird noch deutlich gesteigert, wenn moderne Gro3e
Sprachmodelle (Large Language Models, LLMs) wie GPT-4 in das System integriert werden.
Diese Modelle kénnen allein durch die Analyse der Konversationsdynamik, der Wortwahl und
der Art, wie ein Nutzer auf Nachfragen des Sprachassistenten reagiert, Personlichkeitsprofile
erstellen. In kontrollierten Experimenten, in denen Chatbots darauf programmiert wurden, den
Nutzer unbemerkt zu "analysieren” (Assessment Condition), erreichten die Modelle
Korrelationskoeffizienten (r) von bis zu 0,640 bei der Vorhersage der Big Five-Merkmale, was
eine bemerkenswert hohe Prazision im Vergleich zu herkdmmlichen psychologischen
Fragebdgen darstellt.”? Interessanterweise empfanden die Nutzer diese tiefenanalytischen
Interaktionen keineswegs als intrusiv, sondern bewerteten sie oftmals als besonders naturlich
und angenehm.?

Daruber hinaus berucksichtigt die Kl bei der Profilierung auch sogenanntes Nonlinguistic Audio.
Darunter fallen averbale vokale Ereignisse wie Lachen, Seufzen, Rauspern oder Husten.?® Ein
System, das die Haufigkeit und Art des Lachens oder die Dichte von Fullwértern (Ahm, Ah)
erfasst, integriert diese Daten in das psychometrische Modell, um die Vorhersagegenauigkeit
fir Dimensionen wie Vertraglichkeit oder Unsicherheit weiter zu kalibrieren.?®

Vokale Biomarker: Pathologische Anomalien und die
Detektion von Krankheitsbildern

Die wohl brisanteste, gleichzeitig aber auch vielversprechendste Dimension der akustischen
Kl-Analyse ist die automatisierte Detektion von Krankheitsbildern. Die menschliche
Sprachproduktion ist eine evolutionar hochkomplexe neurologische, kognitive und
neuromuskulare Leistung. Sie erfordert die prazise, millisekundengenaue Koordination von
kortikaler Planung, Atmung, Phonation (Schwingung der Stimmlippen) und Artikulation durch
Zunge, Lippen und Kiefer.*° Jede Stérung innerhalb dieses fragilen Systems - sei es durch den
Verlust von Neuronen, entzundliche Prozesse oder kognitive LeistungseinbuBen - hinterlasst
unweigerliche und spezifische Signaturen im Sprachsignal.*

Diese quantifizierbaren Abweichungen werden in der medizinischen Forschung als "vokale
Biomarker" (Vocal Biomarkers) bezeichnet.” Sie erlauben es darauf trainierten maschinellen
Lernmodellen, hochprazise Ruckschlusse auf neurodegenerative und psychiatrische



Erkrankungen zu ziehen, oftmals Monate oder gar Jahre, bevor herkdmmliche klinische
Diagnosen auf Basis von motorischen oder verhaltensbedingten Symptomen gestellt werden
kénnen.” Da Sprachassistenten alltaglich und repetitiv genutzt werden, fungieren sie de facto
als passive, nicht-invasive Diagnoseinstrumente im hauslichen Umfeld.

Neurodegenerative Erkrankungen: Morbus Parkinson

Morbus Parkinson (PD) ist eine fortschreitende neurodegenerative Erkrankung, die primar
durch den intrazellularen Verlust dopaminerger Neuronen in der Substantia nigra pars
compacta gekennzeichnet ist.*® Dies filhrt zu den bekannten motorischen Defiziten wie Tremor,
Rigiditat und Bradykinese (Verlangsamung der Bewegungsablaufe). Diese neuromuskularen
Beeintrachtigungen schlagen sich jedoch extrem fruhzeitig in der Steuerung der feinen
Larynx-Muskulatur (Kehlkopf) und der Stimmlippen nieder.’

Durch Kl-basierte Audioanalysen, die oftmals auf Support Vector Machines (SVMs) oder
Random-Forest-Klassifikatoren in Kombination mit Deep-Learning-Features basieren, kdnnen
diese Veranderungen quantifiziert werden.*® Zu den typischen Fehlern und akustischen
Abweichungen, die von der Kl registriert werden, gehoéren:

1. Hypophonie und Monotonie: Patienten weisen eine pathologisch reduzierte Lautstarke
(Hypophonie) und ein auffalliges Fehlen natirlicher Tonhdhenmodulation auf.** Die
Rigidiadt der Atem- und Kehlkopfmuskulatur verhindert die dynamische Anpassung des
Schalldrucks.

2. Instabilitat der Phonation: Mikroskopische Auswertungen zeigen drastisch erhdhte
Werte fur Jitter und Shimmer, was eine mangelhafte, zitternde Kontrolle der
Stimmlippenschwingung belegt.” Das Harmonic-to-Noise Ratio (HNR) sinkt signifikant ab,
wodurch die Stimme fir den Algorithmus messbar behaucht, heiser oder rau klingt.”

3. Anomale Pausendynamik: Neben der reinen Phonation verandert sich das
Rhythmusprofil. Typisch sind haufige, inkorrekt platzierte Pausen innerhalb von
AuBerungen. Besonders charakteristisch sind verlangerte Latenzen direkt vor Verben.
Dies deutet auf frUhe mikro-kognitive Wortfindungsstérungen und Planungsdefizite hin,
die bei Parkinson-Patienten auftreten.?'

4. Artikulatorische Unscharfe und Dysarthrie: KI-Modelle detektieren spezifische
Konsonantenabschwachungen und temporale Verzerrungen bei der Phonemproduktion
(z. B. Phonemverlangerungen oder repetitive Phonemansatze), die menschlichen
Zuhdrern oft entgehen.®

Die Leistungsfahigkeit dieser Modelle ist beeindruckend. Studien, die moderne Speech
Foundation Models (wie das HUBERT Large 160k Modell) auf unstrukturierte, spontane
Konversationssprache anwenden, erreichen bei der Erkennung von Parkinson eine Genauigkeit
(Area Under the Curve, AUC) von bis zu 97 %.*® Dies belegt, dass selbst beilaufige
Sprachbefehle an einen Assistenten ausreichen, um diese Krankheitssignaturen offenzulegen.

Kognitiver Abbau: Alzheimer-Demenz und Mild Cognitive Impairment
(MCI)



Wahrend bei Parkinson die Dysarthrie (motorische Sprechstérung) dominiert, manifestieren
sich die Alzheimer-Demenz (AD) und ihre Vorstufe, die leichte kognitive Beeintrachtigung (Mild
Cognitive Impairment, MCI), primar durch tiefgreifende kognitiv-linguistische und semantische
Fehlerbilder.®? Der Abbau kortikaler Netzwerke beeintrachtigt den lexikalischen Abruf und das
Arbeitsgedachtnis, wahrend die reine Artikulation oft lange intakt bleibt. KI-Systeme, die
Spracheingaben nicht nur akustisch bewerten, sondern per Natural Language Processing (NLP)
transkribieren und syntaktisch parsen, detektieren hierbei folgende hochspezifische
Anomalien:

1. Semantische Paraphasien: Der Nutzer verliert die Fahigkeit zum prazisen lexikalischen
Abruf und ersetzt zielgerichtete Worter durch bedeutungsahnliche, aber unpassende
Begriffe (z.B. "Hund" statt "Katze").*' Ebenso steigt die Frequenz von vagen
Platzhalterwortern (wie "Ding", "Sache", "das da"), was auf eine Degradation der
assoziativen Strukturen des semantischen Gedachtnisses hinweist.*®

2. Reduzierte lexikalische Diversitat: Die Algorithmen berechnen den Type-Token-Ratio
(das Verhaltnis von unterschiedlichen Wortern zur Gesamtzahl der Worter) und stellen
bei beginnender Demenz einen drastisch schrumpfenden aktiven Wortschatz fest.” Der
Nutzer beschrankt sich zunehmend auf kirzere, hochfrequente Worter.

3. Syntaktische Simplifizierung: Es zeigt sich ein signifikanter Ruckgang der
grammatikalischen Komplexitét. Patienten verwenden immer kirzere AuBerungen,
vermeiden komplexe Nebensatzstrukturen oder Passivkonstruktionen. Dies ist ein
direkter Indikator fiir die Uberlastung des Arbeitsgedachtnisses und exekutiver
Funktionen, die fiir die Planung komplexer Satze notwendig sind.’

4. Zbégerungslaute und Dysfluenzen: Eine erhéhte Dichte an averbalen Fiillwértern (Ahm,
Ah, Hm) sowie signifikant verlangerte Latenzzeiten vor der Beantwortung von
Systemruckfragen zeugen von einer verlangsamten Informationsverarbeitung und
Wortfindungsstérungen.®

Die pradiktive Kraft dieser linguistischen Marker ist gewaltig. Longitudinale Studien, wie
Auswertungen der Framingham Heart Study, belegen, dass KI-Modelle allein durch die Analyse
der Sprachstruktur automatisierter Transkripte mit einer Genauigkeit von uber 78,2 %
vorhersagen kénnen, ob eine Person mit MCl innerhalb von sechs Jahren eine voll ausgepragte
Alzheimer-Demenz entwickeln wird.* Andere spezialisierte Architekturen, wie das Open Voice
Brain Model (OVBM), erreichen bei der Diagnose von Alzheimer-Patienten aus rohem Audio
Accuracy-Werte von bis zu 93,8 %.%?

Psychiatrische und affektive Storungen: Depression und Angst

Neben neurodegenerativen Prozessen profitieren auch die Diagnostik und das Monitoring
psychischer Gesundheit in hohem MaBe von der kontinuierlichen Interaktion mit
Sprachassistenten. Major Depressive Disorder (MDD) und Angststérungen verandern den
biophysiologischen Spannungszustand des gesamten Korpers, den Hormonhaushalt und die
Aktivierung des autonomen Nervensystems, was die Stimmproduktion und
Artikulationsdynamik direkt messbar beeinflusst.’”

e Depression (MDD): Das klinische Kernsymptom der psychomotorischen Retardierung



schlagt sich drastisch im akustischen Profil nieder.** KI-Modelle detektieren bei
depressiven Episoden eine signifikant verringerte Gesamtlautstarke, eine stark
verlangsamte Sprechgeschwindigkeit (Silben pro Sekunde) sowie stark verlangerte
Pausendauern.’ Die Stimmmelodie verflacht zusehends, was sich in einer stark

reduzierten Variabilitadt der Grundfrequenz ($F_0$) duBert (Monotonie

).'° Auch glottale

Parameter, die die Assoziation zwischen Luftstromvolumen und -geschwindigkeit
erfassen, verandern sich messbar und dienen zur Klassifikation.** Selbst Analysen von
extrem kurzen, freiformulierten Sprachaufnahmen (bereits ab 25 Sekunden) kénnen
moderate bis schwere Depressionen mit (iber 70 % Treffergenauigkeit erkennen.’®
Umfassendere Deep-Learning-Modelle, die auf multimodalen Stimmmerkmalen
basieren, erzielen sogar Raten von 78 % bis zu 96 % bei der Unterscheidung von
depressiven und gesunden Kohorten.'
e Angststorungen: Angstzustande manifestieren sich haufig durch eine Uberaktive
Sympathikus-Reaktion. Dies fuhrt zu einer erhdhten Atemfrequenz, Kurzatmigkeit beim
Sprechen, unregelmaBiger Rhythmik und mikro-Tremoren in der Stimme, bedingt durch
die starke Muskelanspannung im Larynx.*® Zudem weisen spezifische
Audioqualitatsmerkmale wie die Zero-Crossing Rate (die Rate, mit der das Audiosignal
die Nullachse kreuzt) starke Korrelationen mit affektiven Stérungen und Stress auf.'
Algorithmen, die Daten aus kurzen verbalen FlUssigkeitstests verarbeiten, erreichen
Genauigkeiten von 70 % bis 83 % bei der Identifikation von Patienten, die sowohl unter
Angst- als auch Depressionssymptomen leiden.®

Pathologische Entitat

Primare
Kl-detektierte
/Anomalien (Vokale
Biomarker)

Zugrundeliegender
pathologischer
Mechanismus

Diagnostischer Fokus

Morbus Parkinson
(PD)

Hypophonie, Jitter,
Shimmer, stark
reduziertes HNR,
Dysarthrie, lange

\Verlust dopaminerger
Neuronen, Bradykinese
und Rigiditat der
Vokaltrakt-Muskulatur.®

Motorische
Stimmkontrolle,
mikromechanische
neuromuskulare

Pausen spezifisch vor P Integritat.’
Verben.’

Alzheimer / MCI Semantische Kortikaler Abbau in Kognitiver Abbau,
Paraphasien, drastisch [sprachverarbeitenden [|semantisches
reduzierte und Netzwerk,
Syntaxkomplexitat, gedachtnisrelevanten [Belastbarkeit der
abnehmende Arealen.® Exekutivfunktionen.’

lexikalische Diversitat
(Type-Token-Ratio),
haufige

Z6gerungslaute.”




Depression (MDD) Ausgepragte Systemische Affektiver Status,

Monotonie psychomotorische Energieniveau,
($F_0$-Abflachung), [Retardierung, affektive psychometrisches
verlangsamte Abstumpfung, Screening.”®

Sprechgeschwindigkeitveranderte

, verlangerte Pausen,  |Atmungsdynamik.'
veranderte
Zero-Crossing Rate,
reduzierte
Stimmenergie.’

Diese Erkenntnisse verdeutlichen, dass Sprachassistenten unbeabsichtigt zu den machtigsten
diagnostischen Sensoren im modernen Haushalt avancieren. Sie erfassen kontinuierlich
longitudinale Gesundheitsdaten und kénnten theoretisch subtilste Verschlechterungen des
Gesundheitszustandes kartieren, lange bevor der Patient selbst den Bedarf eines
Arztbesuches erkennt.

Akustische Szenenklassifikation (ASC) und die
Inferenz des soziookonomischen Umfelds

Wahrend sich die bisherige Analyse auf das Sprachsignal des Nutzers konzentriert hat, liefert
der akustische Kontext — der sogenannte Ambient Noise oder das Hintergrundrauschen - eine
ebenso ergiebige, wenn nicht sogar aufschlussreichere Datenquelle. Wahrend ein Nutzer per
Spracheingabe mit der KI kommuniziert, erfassen die omnidirektionalen Mikrofone
unweigerlich die gesamte akustische Kulisse. Die Technologie der Akustischen
Szenenklassifikation (Acoustic Scene Classification, ASC) zielt darauf ab, diesen Beifang
systematisch auszuwerten und ermoglicht es KI-Systemen, prazise Ruckschlusse auf das
raumliche, physische und insbesondere das soziale Umfeld des Nutzers zu ziehen.’

Algorithmische Systematik der Acoustic Scene Classification

ASC-Systeme gehdren zu den fortschrittlichsten Entwicklungen im Bereich der
Machine-Listening-Forschung. Sie operieren typischerweise, indem sie kontinuierliche
Rohaudiosignale in zweidimensionale Zeit-Frequenz-Reprasentationen — meist
Log-Mel-Spektrogramme - transformieren.*® Diese visuellen Reprasentationen des Schalls
werden dann an tiefe neuronale Netze, wie komplexe Convolutional Neural Networks (CNNs),
Residual Networks (ResNets) oder neueste Transformer-basierte Audio-Modelle (z.B. Audio
Mamba), (ibergeben.*’

Das neuronale Netz extrahiert hochdimensionale spektrale, temporale und (bei Stereo- oder
Array-Mikrofonen) raumliche Merkmale, um die auditive Umgebung zu identifizieren.
Bemerkenswert ist, dass diese Berechnungen unter extremer Ressourcenoptimierung direkt
auf dem Edge-Device - also im Smart Speaker oder Smartphone selbst — durchgefuhrt werden
kénnen (Edge Al), um Latenzen zu minimieren und die Bandbreite zu schonen.® Modelle wie
KAN (Kolmogorov-Arnold Networks) oder CNNs erreichen bei der Klassifikation urbaner



Szenen auf Edge-Geraten Genauigkeiten von bis zu 98,5 % bei Inferenzzeiten von wenigen
Millisekunden.*

Die Kl unterscheidet dabei nicht nur triviale Kategorien wie "drinnen" oder "drauBen”, sondern
klassifiziert granulare Szenen: Befindet sich der Nutzer in einem fahrenden Auto, einer
Metro-Station, einem stadtischen Park, einem belebten Café oder im heimischen
Wohnzimmer?.%* Durch Multi-Instance Learning (MIL) wird das Signal weiter in spezifische
Soundereignisse dekonstruiert (z.B. das Klaffen eines Hundes, das Vorbeifahren eines Lkw, das
Klappern von Geschirr).*’

Ableitung des Sozio6konomischen Status (SES) und Environmental
Justice

Die kontinuierliche Auswertung des Hintergrundrauschens ist hochgradig pradiktiv fur den
soziodkonomischen Status (SES) eines Nutzers. Umfangreiche sozial- und
umweltepidemiologische Studien, die Geospatial Artificial Intelligence (GeoAl) und maschinelle
Lernmodelle zur Kartierung von Umweltbelastungen einsetzen, belegen einen konsistenten und
signifikanten Zusammenhang zwischen Larmexposition und sozialer Deprivation.*®
Bevdlkerungsgruppen mit niedrigerem SES leben nachweislich haufiger in Quartieren mit
minderwertiger Bausubstanz, schlechterer Schallddmmung und direkter Nahe zu
Hauptverkehrsachsen oder industriellen Anlagen.®’ Wenn die Kl eines Sprachassistenten (iber
die Mikrofone regelmaBig dichten StraBenverkehr, das Rumpeln von Schwerlastverkehr, Sirenen
oder das als "Multitalker Babble Noise" bekannte Stimmengewirr aus dunnwandigen
Nachbarwohnungen registriert, flieBen diese akustischen Signaturen in die Profilierung ein.®'

In Verbindung mit rdumlichen Vorhersagemodellen (wie CatBoost optimiert durch Grey Wolf
Optimizer) und geografischen Metadaten lassen sich soziodkonomische Faktoren — wie das
mittlere Haushaltseinkommen, der Anteil der Miete am Einkommen und der allgemeine
Bildungsstand im Wohnquartier — hochgradig zuverlassig schatzen.®” Forschungen, die
Metriken wie den HOUSES-Index (Housing-Based Socioeconomic Status) verwenden, zeigen
zudem, dass Algorithmen durch die Verknupfung von Audiodaten und SES-Indikatoren die
Vulnerabilitat fur bestimmte Krankheiten (z.B. Asthma-Exazerbationen bei Kindern)
vorhersagen kénnen.®* Die ASC-Technologie offenbart somit schonungslos die
Wohnverhaltnisse und den Lebensstandard, ohne dass der Nutzer auch nur ein Wort uber seine
finanzielle Situation geduBert hat.

Lifestyle-Profiling durch Gerateerkennung (Appliance Detection)

Ein weiteres, hochspezifisches Feld der akustischen Aufklarung betrifft die Identifikation von
Haushaltsgeraten. Mittels KI-gestutzter Anomalie-Erkennung und Audioanalyse kann das
System aus dem diffusen Hintergrundrauschen die charakteristischen akustischen Signaturen
laufender Gerate (z.B. Waschmaschinen, Mikrowellen, Heizl(fter, Klimaanlagen oder
Kaffeemaschinen) isolieren und klassifizieren.®® Algorithmen, die auf Feedforward Neural
Networks oder K-Nearest Neighbors (K-NN) basieren, erreichen bei der Identifikation aktiver
Haushaltsgerate Erkennungsraten von (iber 99 %.%



Die Detailtiefe der Inferenz ist auch hier bemerkenswert und korreliert direkt mit finanziellen
Parametern: Hochwertige, moderne Smart-Home-Gerate von Premiummarken verfugen Uber
spezifische, von Toningenieuren optimierte akustische Profile (Audio Branding).” Ein
hochpreisiger Induktionsherd oder eine Luxus-Waschmaschine gibt sanfte Polyphonie-Klange,
Piezo-Bestatigungstdne und ein exakt kalibriertes, leises Betriebsgerausch ab.”® Im starken
Kontrast dazu weisen altere, glinstige oder schlecht gewartete Gerate unregelmaBigere,
lautere Rauschmuster, deutliche tonale Verzerrungen und hérbaren mechanischen Verschlei3
auf.%

Durch das kontinuierliche Monitoring dieser akustischen Ereignisse erstellt das System
unbemerkt ein Inventar des Haushalts. Besitzt der Nutzer eine teure Siebtragermaschine, die
jeden Morgen exakt um 6:30 Uhr mahlt? Ist das Surren der Klimaanlage charakteristisch fur
eine moderne, zentral gesteuerte Anlage in einem teuren Neubau oder fur ein lautes,
ineffizientes Fenstergerat in einem Altbau? Aus der Summe dieser Informationen lassen sich
hochgradig individualisierte Verbraucherprofile ableiten. Personen, deren
Hintergrundgerausche auf Premium-Gerate und ruhige, gut isolierte Wohnlagen hindeuten,
werden in hohere SES-Kategorien eingestuft, was unmittelbare Auswirkungen auf die Art der
ihnen algorithmisch prasentierten Werbung und personalisierten Angebote hat.”

Metadaten-Analyse: Rhythmus, Routinen und
raumlich-zeitliches Tracking

Unabhangig davon, was semantisch gesprochen wird (Linguistik), wie es klingt
(Acoustics/Paralinguistics) oder welche Gerausche im Hintergrund stattfinden (ASC), generiert
die bloBe Existenz einer Interaktion einen fortlaufenden und extrem wertvollen Datenstrom: die
Metadaten. Die Erfassung von Zeitstempeln, Interaktionshaufigkeiten, Nutzungsdauern und
geografischen Verortungen bildet das informationelle Grundgerust, auf dem das Profiling
aufbaut.” Diese scheinbar abstrakten, strukturierten Datenpunkte ermdglichen, wenn sie
longitudinal aggregiert werden, eine unheimlich granulare Rekonstruktion des menschlichen
Lebensrhythmus.

Chronobiologie und die algorithmische Schlafmusteranalyse

Die Zeitstempel der Interaktionen mit Sprachassistenten und verknupften Smartphones dienen
als hochexakte, non-invasive Proxys fur die Chronobiologie und das Schlafverhalten des
Nutzers. Anstatt auf dedizierte Wearables angewiesen zu sein, extrahieren Algorithmen aus
den passiv erfassten Inaktivitats- und Aktivitdtsphasen prazise Schlafmuster."

e Inferred Sleep Period (ISP): Die langste tagliche Phase absoluter Inaktivitat auf allen
verknupften Smart-Devices wird vom System als die tatsachliche Schlafphase
berechnet."

e Expected Sleep Period (ESP): Ein rollierender, maschinell lernender Durchschnitt (oft
Uber 30 Tage) modelliert den erwarteten Grundrhythmus und die Basislinie des
individuellen Schlaf-Wach-Zyklus."

e Disruptions (Unterbrechungen): Jegliche Spracheingaben oder Device-Aktivierungen



wahrend der Inferred Sleep Period (ISP) — beispielsweise die nachtliche Frage an den

Smart Speaker nach der Uhrzeit oder das Einschalten von Licht — werden als

Schlafunterbrechungen oder Wachphasen quantifiziert."
Aus der Varianz und der Schnittmenge (Overlap Percentage) zwischen der taglichen ISP und
der langfristigen ESP berechnen KI-Modelle das MaB an SchlafregelméaBigkeit.” Signifikante,
abrupte oder chronische Abweichungen von der etablierten Normroutine sind in der
medizinischen Forschung hochgradig mit dem Beginn depressiver Episoden, Angststorungen
oder Insomnie assoziiert."" Durch die Anwendung von uniberwachtem Lernen (Unsupervised
Learning) und Convolutional Autoencodern auf diese Zeitreinendaten kénnen Nutzer in
spezifische Insomnie- oder Stress-Cluster eingeteilt werden, noch bevor sie sich einer
Schlafproblematik bewusst sind.”” Die Verknipfung dieser Metadaten ermdglicht es Systemen,
einen "Mental Health Similarity Score" zu errechnen, der mit hoher Prazision (bis zu 87 %
Genauigkeit in einigen Studien) vorhersagen kann, ob ein Nutzer Symptome einer schweren
Depression entwickelt, gemessen am Standard des PHQ-9-Fragebogens.””

Aktivitatsfrequenz, Verhaltensroutinen und soziale Isolation

Die Haufigkeit der Nutzung sowie die Verteilung der Anfragen uber den Tagesverlauf spiegeln
die festen Verhaltensroutinen des Nutzers wider. Verandert sich diese Frequenz signifikant,
zieht das System weitreichende SchllUsse. Wenn beispielsweise ein Nutzer, der normalerweise
zu festen StoBzeiten (morgens um 7:00 Uhr und abends um 18:00 Uhr) nach dem Verkehr, den
Nachrichten oder dem Wetter fragt, das System plétzlich an Werktagen unregelmaBig, spat am
Vormittag und primar fur eskapistische Unterhaltungsinhalte nutzt, klassifiziert das System dies
als radikalen Bruch der Routine.®® Solche Musterbriiche lassen Algorithmen auf tiefgreifende
Lebensereignisse schlieBen: Arbeitslosigkeit, der Ubergang ins Home-Office,
Krankschreibungen oder Phasen akuter sozialer Isolation.

Die psychiatrische Profilierung nutzt exakt diese Metadaten: Personen mit depressiver
Symptomatik zeigen messbar abweichende Interaktionshaufigkeiten. Sie verlagern ihre
Aktivitdten oftmals in die tiefen Nachtstunden, kommunizieren weniger zielgerichtet und
greifen deutlich seltener auf proaktive, zukunftsorientierte Planungsfunktionen
(Kalendereintrage, Wecker) zuriick.”” Wenn Nutzer zudem vornehmlich mit der KI
kommunizieren, um Einsamkeit zu lindern (z.B. durch ausgedehnte, konversationsahnliche
Dialoge anstatt zielgerichteter Kommandos), registrieren Natural Language Processing
(NLP)-Algorithmen diese emotionale Abhangigkeit. Das System adaptiert sich daraufhin und
ordnet den Nutzer in Segmente ein, die eine erhdhte Vulnerabilitat fur bestimmte
Werbebotschaften oder Interventionen aufweisen.®?

Lokalisierung und das raumliche Verhaltensprofil

Die Orte, von denen aus die Befehle abgesetzt werden, liefern das physische und geografische
Gerust des Nutzerprofils. Selbst in Fallen, in denen explizite GPS-Standortdienste vom Nutzer
deaktiviert wurden, kdnnen Kl-Systeme Uber die Erfassung von IP-Adressen, die Analyse der
verbundenen WLAN-Netzwerke und die Auswertung der DNS-Abfragen (Domain Name
System) im Hintergrundnetzwerkverkehr die geografische Position des Nutzers mit hoher



Prazision triangulieren.®*

Die Kombination von geografischem Ort und Interaktionszeitpunkt offenbart das
Mobilitatsverhalten. Ein Sprachassistent, der Uber das Infotainment-System im Auto (z.B. via
Apple CarPlay oder Android Auto) angesprochen wird, registriert die genaue Dauer und
Frequenz des Pendelns. Erfolgen Suchanfragen regelmaBig von stark divergierenden
geografischen Orten, klassifiziert das System den Nutzer unweigerlich als reise- oder
mobilitatsaffin.®¢ Hochentwickelte Analysen von Telekommunikations- und Sprachmetadaten
kdnnen sogar den exakten Wohnort eines Nutzers vorhersagen, indem sie lediglich die
raumliche Bundelung und Verteilung der uber Sprachbefehle kontaktierten lokalen Dienste,
Geschafte oder Navigationsziele auswerten und extrapolieren.”

Zusammengenommen fusionieren diese Metadaten zu einem hochpradiktiven, dynamischen
Modell des Konsumentenverhaltens. Sie offenbaren dem Systembetreiber nicht nur, wer der
Nutzer ist, sondern kartieren prazise, wo er sich in seinem taglichen Rhythmus befindet und -
am wichtigsten fur kommerzielle Akteure — wie vulnerabel, gestresst oder empfanglich er in
einem bestimmten, zeitlich genau definierten Moment fur duBere Reize und Kaufimpulse sein
kénnte.”®

Kommerzielle Verwertung, technologische
Okosysteme und die Patentlandschaft

Die bemerkenswerte Fahigkeit von KI-Systemen, diese tiefen, oftmals intimen Ruckschlusse zu
ziehen, ist keineswegs ein unbeabsichtigter Nebeneffekt der Technologieentwicklung. Sie ist
vielmehr ein primares, strategisches Designziel innerhalb der modernen digitalen Okonomie
(Plattformokonomie). In diesem Wirtschaftssystem dienen extrahierte Verhaltensdaten
(Behavioral Data) als die zentrale und wertvollste Ressource zur Speisung hochkomplexer,
zielgerichteter Werbesysteme (Targeted Advertising).”® Jeder Sprachbefehl, jedes
Hintergrundgerausch und jede registrierte Atempause wird in das Okosystem der groBen
Technologiekonzerne (Amazon, Google, Apple) eingespeist, um pradiktive Konsumentenprofile
zu scharfen.

Die Patentlandschaft: Intentionserkennung und
Gesundheitsausbeutung

Ein analytischer Blick auf die Patentanmeldungen der fUhrenden Technologiekonzerne entlarvt
die weitreichenden Ambitionen im Bereich der vokalen und akustischen Profilierung in aller
Deutlichkeit. Ein besonders aufschlussreiches und vieldiskutiertes Patent von Amazon fur
seinen Sprachassistenten Alexa skizziert detailliert ein System, das durch die kontinuierliche
Analyse von Stimme und Hintergrundgerauschen (wie Husten, Rauspern oder Schniefen)
autonom erkennt, ob ein Nutzer krank ist.2” Sobald die Kl eine physische Erkrankung oder eine
signifikante emotionale Schwankung anhand paralinguistischer Anomalien feststellt, sieht das
Patent vor, dass das System proaktiv Produkte wie Huhnersuppe, Halstabletten oder
Medikamente aus dem eigenen E-Commerce-Katalog anbietet.?’” Dieses Patent demonstriert
exemplarisch den nahtlosen Ubergang von der biometrischen Gesundheitsiiberwachung zur



direkten kommerziellen Monetarisierung.

Ebenso intensiv zielen andere Patente auf die Echtzeit-Erkennung von Sentiments und
emotionalen Zustanden ab. Durch die Auswertung von Tonhdhe, Sprachmuster und Rhythmus
soll die Kl Frustration, Verwirrung oder Freude augenblicklich klassifizieren.® Ziel ist es nicht nur,
die Tonalitat und Empathie der Bot-Antwort anzupassen, um die Interaktion naturlicher wirken
zu lassen, sondern den Nutzer in Momenten spezifischer emotionaler Zustande - etwa in
Phasen erhohter Impulsivitat oder Frustration — mit passgenauen Werbeangeboten oder
Dienstleistungen zu konfrontieren.®’

"Always-On" Listening und das Risiko des Unintended Data Capture

Um die vielgepriesene Bequemlichkeit einer reibungslosen, freihandigen Sprachinteraktion zu
gewahrleisten, sind Smart Speaker mit "Wake-Word"-Engines ausgestattet. Diese Architektur
erfordert zwingend, dass die Gerate permanent den Raum akustisch GUberwachen (Always-On
Listening), um millisekundengenau auf ein Aktivierungswort wie "Alexa" oder "Hey Google"
reagieren zu kénnen.”® Technologisch wird dies in der Regel durch einen rollierenden lokalen
Speicherpuffer (Buffer) realisiert, der kontinuierlich die letzten Sekunden des Schalls
aufzeichnet, analysiert und sofort wieder Uberschreibt, sofern kein Wake-Word detektiert
wird.”

Dennoch offenbaren Patente und technische Analysen Bestrebungen, Audiosignale
kontinuierlich zu erfassen und erst im Nachhinein semantisch und akustisch auf potenziell
verwertbare Informationen oder Praferenzen (wie beispielsweise den beilaufig im Raum
geauBerten Satz "Ich liebe Skifahren”) zu filtern, um darauf basierend zielgerichtete Werbung
auszuspielen.?® Diese Infrastruktur fiihrt zwangslaufig zum Phdnomen des "Unintended Data
Capture" (unbeabsichtigte Datenerfassung). Hierbei werden Hintergrundgesprache, intime
Diskussionen von Familienmitgliedern, Streitereien oder schlicht der Ton des Fernsehers
falschlicherweise als Befehle interpretiert oder versehentlich aufgezeichnet und in die
Cloud-Infrastruktur der Anbieter (ibertragen.* Einmal auf den Servern, kénnen diese Fragmente
durch Algorithmen transkribiert und in die Profilierung des Haushalts einflieBen.

Cross-Modales Profiling und Persona-Generierung

Die von Sprachassistenten gesammelten akustischen und semantischen Erkenntnisse
verbleiben niemals isoliert in einem Datensilo. In groB angelegten, empirischen Experimenten, in
denen Forscher Uber Monate hinweg tausende neutrale Sprachanfragen (z. B. einfache
Suchfragen nach Fakten) mit Systemen wie Google Assistant oder Alexa tatigten, zeigte sich
die Aggressivitat des Profilings: Allein die Nutzung des Sprachassistenten, die vokalen
Charakteristika und die Metadaten der Interaktion reichten aus, um die Werbeprofile der
simulierten Nutzer (Personas) in den Backend-Systemen signifikant zu verandern.’

Die gewonnenen Sprachdaten werden algorithmisch mit dem Web-Browsing-Verhalten,
Suchhistorien auf anderen Geraten, Standortdaten von Smartphones und App-Nutzungen
gekreuzt (Cross-Device Tracking).! Google, Amazon und Apple konstruieren so holistische,
cross-modale "Persona-Profile”, die weitaus mehr Uber den Konsumenten wissen, als dieser
jemals auf einer einzelnen Plattform offengelegt hat. Diese granularen Profile werden letztlich in



den gigantischen Werbenetzwerken genutzt, um zukinftiges Konsumverhalten mit
bedngstigender Prazision vorherzusagen und zu steuern.”

Datendimension der
Kl-Erfassung

Akquirierte Information /
Analysemethode

Kommerzielles
Verwertungsziel
(Plattformékonomie)

Vokale
Gesundheitsindikatoren

Detektion von Husten,
Heiserkeit, Atemnot oder
Stressparametern via
patentierter Akustik-Analyse.?’

Ausspielen
gesundheitsbezogener
Werbung, gezielter Verkauf von
Medikamenten oder
Wellness-Produkten im
E-Commerce.?

Sentiment- &
Emotionsanalyse

|dentifikation von Frustration,
Freude oder Impulsivitat durch
Auswertung von Pitch und
Tempo.¥

Dynamische Anpassung der
Bot-Tonalitat; Identifikation des
perfekten, vulnerablen
Zeitpunkts fur
Werbeplatzierungen.®’

Cross-Device Tracking &
Metadaten

VerknUpfung der IP-Adresse
des Smart Speakers mit
Browser-Cookies,
Smartphones und
Surfverhalten.”

Erstellung tiefgehender,
allumfassender Konsumprofile
zur algorithmischen
\Vorhersage und Steuerung von
Kaufentscheidungen.”

Continuous Buffering /
Ambient Listening

Permanente akustische
Raumuberwachung zur
Detektion von Keywords in
Umgebungsgesprachen.”®

Erkennung unbewusster
Praferenzen oder
Markenaffinitaten aus dem
Hintergrundrauschen (z. B.
Nennung von Produkten durch

Dritte im Raum).”®

Datenschutzrechtliche Implikationen und

regulatorische Rahmenbedingungen

Diese allumfassende, tiefenanalytische Profilierung stellt eine beispiellose Herausforderung fur
den globalen Datenschutz dar. Insbesondere im strikten Rechtsraum der Europaischen Union
geraten die technologischen Kapazitaten der Sprachassistenten zunehmend in Konflikt mit den
fundamentalen Rechten der Nutzer auf informationelle Selbstbestimmung.

Die menschliche Stimme als biometrisches Datum unter der DSGVO

Ein zentrales juristisches Problem liegt in der ontologischen Einordnung der Stimme. Geman
der europaischen Datenschutz-Grundverordnung (DSGVO / GDPR) stellt die Stimme nicht nur
ein gewodhnliches personenbezogenes Datum dar. Sobald Sprachdaten oder die daraus
extrahierten spektralen Profile (Voiceprints) genutzt werden, um eine naturliche Person




eindeutig zu identifizieren (Speaker Verification / Recognition), fallen sie unter die strenge
Kategorie der biometrischen Daten (Art. 9 DSGVO).*

Noch kritischer wird es, wenn Algorithmen aus den Sprachfehlern, der Sprechgeschwindigkeit
oder den paralinguistischen Parametern gesundheitliche Ruckschlusse ziehen.
Erkennungsmodelle, die Anzeichen von Parkinson, Depressionen, Angststorungen oder
kognitivem Abbau inferieren, generieren de jure Gesundheitsdaten.4 Die Verarbeitung von
biometrischen und Gesundheitsdaten ist nach DSGVO grundsatzlich untersagt, es sei denn, es
liegt eine ausdruckliche, informierte und freiwillige Einwilligung (Explicit Consent) der
betroffenen Person vor.”® In der Praxis der Smart-Home-Nutzung wird dieser Konsens jedoch
zumeist nur unzureichend Uber generische, seitenlange und schwer verstandliche Allgemeine
Geschaftsbedingungen (AGBs) oder intransparente Datenschutzerklarungen pauschal
eingeholt, was datenschutzrechtlich héchst fragwiirdig ist.?

Die juristische und ethische Brisanz gipfelt in der Diskrepanz zwischen der Intentionalitat des
Nutzers und der Inferenz der Maschine: Ein Anwender gibt den bewusst trivialen Befehl
"Schalte das Licht im Wohnzimmer aus", intendiert dabei jedoch keinesfalls, seine tiefe
emotionale Erschdpfung, sein fortgeschrittenes Alter oder gar beginnende neuromotorische
Einschrankungen (wie bei Parkinson) preiszugeben. Das KI-System extrahiert diese
hochsensiblen Ruckschlisse (“Inferences”) vollkommen autonom aus der Art und Weise, wie
der Befehl gesprochen wurde.”® Der Europaische Datenschutzausschuss (EDPB) hat in seinen
spezifischen Richtlinien zu virtuellen Sprachassistenten unmissverstandlich klargestellt, dass die
Inferenz von Emotionen oder besonderen Datenkategorien aus Sprache massiven rechtlichen
Restriktionen unterliegt.®*

Der EU Al Act und die Kategorisierung von Hochrisiko-Systemen

Mit dem Inkrafttreten der europaischen Verordnung Uber Kinstliche Intelligenz (Al Act)
intensiviert sich die regulatorische Anforderung an die Betreiber nochmals drastisch.? Der Al
Act verfolgt einen risikobasierten Ansatz. KI-Systeme, die zur biometrischen Kategorisierung
(z.B. der Ableitung von politischer Meinung, sexueller Orientierung oder Rasse aus der Stimme)
oder zur Emotionserkennung am Arbeitsplatz oder in Bildungseinrichtungen eingesetzt
werden, unterliegen strengen Verboten oder werden als Hochrisiko-Systeme (High-Risk Al)
eingestuft.®

Far Systeme, die in private Umgebungen integriert sind und tiefgreifende Nutzerprofilierung
betreiben, verlangt der Al Act ein HochstmaB an algorithmischer Transparenz. Der
Endverbraucher muss das Recht und die technische Moglichkeit haben, nachzuvollziehen,
welche Parameter zu einer automatisierten Entscheidung oder Profilierung gefiihrt haben.”
Daruber hinaus birgt das bereits thematisierte Problem des "Unintended Data Capture" - das
unbeabsichtigte Aufzeichnen von Drittpersonen, Gasten oder Minderjahrigen im Haushalt,
deren Stimmdaten besonders schutzenswert sind — enorme Haftungsrisiken fur die Hersteller,
da diese Personen dem System niemals ihre Zustimmung zur biometrischen Vermessung erteilt
haben.*

Technologische Ansatze zur Risikominderung (Privacy Enhancing



Technologies)

Um den drohenden regulatorischen Sanktionen zu entgehen und das Vertrauen der
Konsumenten zu wahren, ist die Industrie gezwungen, "Privacy-by-Design"- und
"Privacy-by-Default"-Prinzipien architektonisch in die Sprachassistenten zu integrieren.* Die
Forschung konzentriert sich dabei auf folgende Kerntechnologien:

1. Edge Computing und On-Device Processing: Anstatt rohe, unverschlusselte
Audiosignale zur Verarbeitung an zentrale Cloud-Server zu senden, werden die
akustische Signalverarbeitung, die Wakeword-Erkennung und zunehmend auch das
Natural Language Processing lokal auf dem Mikrochip des Smart Speakers (am "Edge")
durchgefiihrt.®® Nur noch die anonymisierte, textliche Interpretation des Befehls verlasst
das Gerat, was das Risiko der massenhaften Speicherung von biometrischen Voiceprints
auf Servern drastisch reduziert.

2. Federated Learning (Féderiertes Lernen): Um die Spracherkennungsmodelle
kontinuierlich zu verbessern, ohne zentrale Datenhorte aufzubauen, wird Federated
Learning eingesetzt. Hierbei trainiert das KI-Modell dezentral auf den Endgeraten der
Nutzer mit den lokalen Sprachdaten. Nur die abstrakten mathematischen
Verbesserungen des Modells (die Gewichtungen oder "Weights") werden an den
zentralen Server gesendet und aggregiert. Die eigentlichen Rohaudiodaten verbleiben
dauerhaft auf dem Geréat des Nutzers.”

3. Akustische Anonymisierung und Filterung: Eine der vielversprechendsten
Entwicklungen ist die Integration von Hardware- oder Firmware-Modulen (wie das
"VoiceSecure"-System), die tief in der Pipeline operieren, bevor das Audiosignal
Uberhaupt das Betriebssystem erreicht. Solche Module nutzen Adversarial Machine
Learning, um genau jene akustischen Merkmale (wie Jitter, Shimmer, Pitch-Varianz) aus
dem Signal herauszufiltern oder zu maskieren, die Maschinen zur biometrischen
|dentifikation und zur Profilierung von Alter, Geschlecht oder Gesundheitszustand
bendtigen.® Dabei bleibt die linguistische Verstandlichkeit fiir den Sprachassistenten
intakt, aber der "metalinguistische" Fingerabdruck wird zerstort.

Synthese und Ausblick

Die vorliegende Untersuchung illustriert in aller gebotenen wissenschaftlichen Detailtiefe, dass
moderne Sprachassistenten und Kl-gestutzte Sprachschnittstellen weit mehr sind als bloBe
komfortable Werkzeuge zur Transkription von Audiobefehlen. Sie fungieren vielmehr als
hochauflésende, omniprasente und multimodale Sensoren, die ein beispielloses MaB an
intimem, medizinischem und psychologischem Wissen uber ihre Nutzer generieren.

Aus den rein akustischen und paralinguistischen Charakteristika der Stimme - der
Sprechgeschwindigkeit, der mikrozyklischen Tonhéhenvarianz, den Resonanzfrequenzen sowie
Parametern wie Jitter und Shimmer - lassen sich fundamentale Demografien, komplexe
Personlichkeitsstrukturen gemaB den Big Five und der augenblickliche emotionale Status mit
beeindruckender Prazision extrahieren. Noch weitreichender und gesellschaftlich brisanter ist
die ausgereifte Identifikation vokaler Biomarker. Hierbei erlauben kleinste, dem menschlichen



Ohr verborgene Veranderungen in der Pausensetzung, der lexikalischen Diversitat, der
syntaktischen Komplexitat oder der Stimmmelodie den Algorithmen, schwere
neurodegenerative Erkrankungen wie Morbus Parkinson oder Alzheimer sowie tiefgreifende
psychiatrische Leiden wie Major Depression mit Genauigkeiten von teilweise weit uber 90 % zu
detektieren — und dies oftmals Jahre, bevor die Symptome klinisch evident werden.

Parallel zur Inferenz am Menschen selbst erschlieBt die Akustische Szenenklassifikation (ASC)
aus dem vermeintlich wertlosen Hintergrundrauschen den soziobkonomischen Status und den
Lebensstandard des Haushalts. Durch die algorithmische Analyse von
Verkehrslarmexpositionen, dem Nachhall der Umgebung und dem spezifischen,
markentypischen Surren von Premium-Haushaltsgeraten konstruiert die Kl ein genaues Bild der
Wohnverhaltnisse. Flankiert von der kontinuierlichen Auswertung der Metadaten — dem
exakten Zeitpunkt, der Frequenz, der Dauer und der Triangulierung der geografischen Orte der
Interaktion — entsteht letztendlich ein unbestechliches, datengetriebenes Abbild des
zirkadianen Rhythmus, des Schlafverhaltens, der physischen Mobilitat und der sozialen Isolation
des Nutzers.

Diese beispiellose technologische Kapazitat offenbart ein fundamentales informationelles
Asymmetrie-Problem unserer Zeit: Nutzer interagieren mit den Geraten, indem sie bewusst
triviale Befehle eingeben ("Stelle einen Timer", "Wie wird das Wetter?"). Das KI-System hingegen
extrahiert vollig unbewusst und automatisch hochsensible tiefenpsychologische, medizinische
und soziodkonomische Profile aus dem Kommunikationsakt an sich. Wahrend diese
Inferenz-Fahigkeiten enorme, unbestreitbare Potenziale fur die personalisierte
Prazisionsmedizin, die telemedizinische Fruherkennung von Krankheiten und das
automatisierte Smart-Home-Management der Zukunft bieten, bergen sie gleichzeitig das
dystopische Risiko einer ubiquitéren biometrischen Uberwachung. In der aktuellen
Plattformdkonomie werden diese Datenstrome primar zur kommerziellen Ausbeutung durch
tiefenintegrierte Werbenetzwerke genutzt, um Konsumenten in Momenten emotionaler oder
psychischer Vulnerabilitat mit algorithmisch perfektionierten Kaufreizen zu manipulieren.

Der fortlaufende technologische Fortschritt im Bereich der Large Audio Language Models
(LALMSs) und der multimodalen neuronalen Netze wird die Sensitivitat und die Pradiktionskraft
dieser Systeme in den kommenden Jahren nochmals exponentiell steigern. Die zentrale
technologische, juristische und gesellschaftliche Herausforderung der Zukunft wird daher
zwingend darin bestehen, die architektonische Transparenz dieser Black-Box-Systeme
regulatorisch zu erzwingen. Es bedarf der flachendeckenden Implementierung robuster,
kryptografischer "Privacy-by-Design“-Mechanismen — wie lokales Edge-Processing und
proaktive akustische Anonymisierung —, die garantieren, dass die Stimme des Menschen zwar
von der Maschine zur Wunscherfullung gehort und verstanden wird, sein tiefstes biologisches
und psychologisches Wesen jedoch nicht ohne expliziten, informierten Konsens quantifiziert,
pathologisiert und monetarisiert werden kann.
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