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Executive Summary 
Die vorliegende Forschungsarbeit analysiert die technologische Realität, die rechtlichen 
Implikationen und die geopolitischen Konsequenzen von sogenannten "Kill Switches" 
(Fernabschaltern) in modernen Waffensystemen. Basierend auf einer umfangreichen 
Auswertung aktueller technischer Berichte, geopolitischer Analysen und rechtlicher 
Gutachten wird die Fragestellung untersucht, ob Herstellerstaaten wie die USA, Russland oder 
die Türkei über die Fähigkeit verfügen, exportierte Rüstungsgüter remote zu deaktivieren, und 
welche Verantwortung daraus erwächst. 
Die Analyse zeigt, dass der klassische, kinematografische "rote Knopf", der ein Flugzeug in der 
Luft explodieren lässt oder einen Panzer sofort lahmlegt, weitgehend ein Mythos ist. An seine 
Stelle ist jedoch eine weitaus subtilere und effektivere Form der Kontrolle getreten: die 
"logistische Fessel" (Logistical Tether). Durch die zunehmende Software-Abhängigkeit 
moderner Plattformen (z.B. F-35 Lightning II, HIMARS) und die Notwendigkeit ständiger 
Datenupdates (Mission Data Files, IFF-Schlüssel) behalten Hersteller – insbesondere die USA 
– ein faktisches Veto-Recht über die Einsatzfähigkeit ihrer Exporte.1 

Im Falle Russlands (S-400) und der Türkei (Bayraktar TB2) manifestiert sich Kontrolle eher 
durch physische Abhängigkeiten in der Lieferkette, menschliche Berater vor Ort und 
proprietäre Ersatzteilversorgung, wenngleich auch hier Software-Restriktionen (z.B. 
Geofencing) eine zunehmende Rolle spielen.4 

Rechtlich führt diese technische Omnipotenz in ein Dilemma. Die Fähigkeit zur 
Fernabschaltung könnte nach modernem Völkerstrafrecht (ICL) eine "Garantenstellung" 
begründen. Wenn ein Hersteller technisch in der Lage ist, ein Kriegsverbrechen durch 
Deaktivierung der Waffe zu verhindern, es aber unterlässt, könnte dies den Tatbestand der 
Beihilfe durch Unterlassen erfüllen.6 Dies verändert die Attraktivität westlicher Waffen massiv: 
Käuferstaaten sehen sich einem "Souveränitäts-Dilemma" gegenüber, was den Trend zu 
indigenen Entwicklungen und "souveränitätsfreundlichen" Anbietern beschleunigt.8 

1. Einleitung: Vom physischen Besitz zur digitalen 
Lizenz 



1.1 Die Definition des "Kill Switch" im Zeitalter der vernetzten 
Kriegsführung 

Der Begriff des "Kill Switch" wird in der öffentlichen Debatte oft undifferenziert verwendet. 
Ursprünglich aus der Konsumelektronik stammend, wo er die Deaktivierung gestohlener 
Smartphones beschreibt, suggeriert er im militärischen Kontext eine absolute, sofortige 
Kontrolle.10 Die Realität der modernen Kriegsführung ist jedoch komplexer. Ein militärischer 
"Kill Switch" ist selten ein binärer Schalter. Vielmehr handelt es sich um ein Spektrum an 
Kontrollmechanismen, das von "harten" Restriktionen (z.B. Geofencing, das den Feuerbefehl 
an bestimmten Koordinaten blockiert) bis zu "weichen" Restriktionen reicht (z.B. Verweigerung 
von Software-Updates, ohne die das System schleichend degradiert).1 

Die Digitalisierung hat das Wesen militärischer Hardware fundamental verändert. Ein 
modernes Kampfflugzeug ist physisch zwar im Besitz des Käuferstaates, operativ jedoch 
gleicht es eher einer Software-Lizenz, die regelmäßig validiert werden muss. Systeme wie die 
F-35 bestehen aus Millionen Zeilen Code.12 Ohne den Zugriff auf die zentralen Server des 
Herstellers ("Cloud"), die Bedrohungsbibliotheken aktualisieren und Wartungsdiagnosen 
durchführen, verliert das System rapide an Kampfwert. Dies konstituiert einen "funktionalen 
Kill Switch": Der Hersteller muss das System nicht aktiv abschalten; er muss lediglich 
aufhören, es am Leben zu erhalten.2 

1.2 Die Verschiebung der Machtbalance zwischen Lieferant und 
Empfänger 

Traditionell endete die Kontrolle des Lieferanten weitgehend mit der Übergabe des 
Waffensystems. Zwar blieben Ersatzteile ein Hebel, doch konnten Käufer durch Lagerhaltung 
("Stockpiling") oder Reverse Engineering eine gewisse Autonomie wahren. In der vernetzten 
Kriegsführung ist diese Autonomie eine Illusion. Die Integration in Netzwerke wie Link 16 oder 
logistische Systeme wie ALIS (Autonomic Logistics Information System) schafft eine 
Echtzeit-Abhängigkeit.3 

Diese Abhängigkeit wird durch die geopolitische Realität verschärft. Wie im Ukraine-Konflikt 
deutlich wurde, sind moderne Waffensysteme oft in eine breitere Informationsarchitektur 
eingebettet (z.B. Satellitenaufklärung, Zielzuweisung durch Dritte). Wer die Datenströme 
kontrolliert, kontrolliert die Effektivität der Waffe. Die Diskussion um "Digitale Souveränität" ist 
daher nicht mehr auf den zivilen IT-Sektor beschränkt, sondern ist zum Kernstück nationaler 
Sicherheitsstrategien avanciert.8 

Der vorliegende Bericht gliedert sich in eine detaillierte technische Analyse der 
Kontrollmechanismen der drei großen Akteure (USA, Russland, Türkei), gefolgt von einer 
juristischen Bewertung der Herstellerverantwortung und einer ökonomischen Analyse der 
Marktauswirkungen. 

2. Das US-Modell: Hegemonie durch logistische 



Fesseln 
Die Vereinigten Staaten haben das Konzept der "kontrollierten Weitergabe" perfektioniert. Ihre 
Exportstrategie basiert nicht auf Vertrauen, sondern auf technischer Durchsetzung von 
Compliance. 
2.1 Die F-35 Lightning II: Der Mythos des roten Knopfes und die 
Realität von ALIS 

Die Lockheed Martin F-35 Lightning II steht im Zentrum der Diskussion um Fernabschalter. 
Berichte und Gerüchte, insbesondere in europäischen Käuferstaaten wie Belgien oder der 
Schweiz, thematisieren immer wieder die Angst, Washington könne die Jets per Knopfdruck 
"bricken" (unbrauchbar machen).2 

2.1.1 ALIS und ODIN als Kontrollinstrumente 

Das Herzstück der F-35-Logistik war lange Zeit das Autonomic Logistics Information System 
(ALIS), das nun durch das Operational Data Integrated Network (ODIN) ersetzt wird. ALIS 
wurde entwickelt, um Wartung, Missionsplanung und Ersatzteilmanagement zu integrieren. 
Kritiker, darunter auch Regierungsorgane in Partnerländern, bezeichnen es jedoch als 
"elektronische Leine".3 

Funktionsweise der Kontrolle: 
●​ Datenhoheit: Nach jedem Flug muss die F-35 an einen ALIS-Server angeschlossen 

werden, um Diagnosedaten hochzuladen. Diese Daten fließen oft über US-kontrollierte 
Knotenpunkte. Ohne diesen "Handshake" kann das Flugzeug Fehlermeldungen nicht 
löschen und wird technisch als "nicht einsatzbereit" (grounded) markiert.16 

●​ Mission Data Files (MDF): Um Bedrohungen zu erkennen, benötigt die F-35 eine 
Datenbank elektronischer Signaturen (Radarwarner-Bibliotheken). Diese MDFs werden 
zentral in den USA (im Labor in Eglin AFB) erstellt und kompiliert. Wenn ein Land wie die 
Türkei politisch in Ungnade fällt, können die USA schlicht das Update der MDFs 
verweigern. Das Flugzeug fliegt zwar noch, ist aber in einem modernen elektronischen 
Kampfumfeld blind, da es Freund und Feind nicht mehr unterscheiden kann.2 

Dies widerlegt die Notwendigkeit eines expliziten "Kill Switch". Lockheed Martin und das 
Pentagon benötigen keinen geheimen Code zur Selbstzerstörung. Die Architektur des Systems 
selbst ist der Kill Switch. Wie ein Analyst treffend bemerkte: "Man braucht keinen Kill Switch, 
um exportierte F-35 zu lähmen. Das Abschneiden des Supports reicht völlig aus".2 

2.1.2 Souveränitätsbedenken der Partnernationen 

Die Angst vor dieser Abhängigkeit ist real. Die Schweiz erlebte eine heftige innenpolitische 
Debatte über die Neutralität im Kontext des F-35-Kaufs. Kritiker argumentierten, dass die USA 
durch die Kontrolle der Daten effektiv im Cockpit mitfliegen und somit die Schweizer 
Neutralität kompromittieren könnten.15 Auch in anderen NATO-Staaten wächst die Sorge, dass 
Artikel 5 des NATO-Vertrages durch technische Restriktionen unterhöhlt werden könnte, 



sollten sich die politischen Interessen der USA und Europas (z.B. in einem Konflikt, der 
Russland involviert, aber von den USA nicht priorisiert wird) entzweien.1 

2.2 HIMARS und Geofencing: Selektive Lethalität 

Während die F-35 ein Beispiel für "weiche" logistische Kontrolle ist, liefert das High Mobility 
Artillery Rocket System (HIMARS) im Ukraine-Krieg den Beweis für "harte" 
Software-Restriktionen. 
2.2.1 Der Fall Ukraine 

Die USA lieferten der Ukraine HIMARS-Werfer, jedoch mit signifikanten Einschränkungen. 
Berichte bestätigen, dass die Systeme modifiziert wurden, um den Einsatz von 
ATACMS-Langstreckenraketen technisch zu verunmöglichen, selbst wenn die Ukraine diese 
Raketen aus Drittquellen (hypothetisch) beschafft hätte.1 Noch gravierender sind Berichte 
über Geofencing. 
Geofencing nutzt das GPS-Navigationssystem der Waffe. Die Feuerleitsoftware ist so 
programmiert, dass sie den Start blockiert, wenn die Zielkoordinaten in einem gesperrten 
Gebiet (in diesem Fall russisches Territorium vor der Grenzverschiebung) liegen.11 Dies ist ein 
direkter Eingriff in die operative Souveränität des Nutzers. Der Nutzer hat den Finger am 
Abzug, aber der Lieferant bestimmt, wohin der Lauf zeigen darf. 
2.2.2 Implikationen für Käufer 

Für potenzielle Käufer bedeutet dies, dass US-Waffen oft mit einer unsichtbaren 
"Geopolitischen Kindersicherung" ausgeliefert werden. Die Attraktivität des Systems 
(Präzision, Reichweite) wird gegen den Nachteil der operativen Einschränkung abgewogen. 
Ein Staat, der eine unabhängige Außenpolitik verfolgt, muss davon ausgehen, dass seine 
HIMARS-Systeme nutzlos werden, sobald er Ziele angreift, die Washington missbilligt.1 

2.3 Link 16 und die Vernetzung als Veto 

Ein oft übersehener Aspekt der Fernabschaltung ist der Zugang zu taktischen 
Datennetzwerken wie Link 16. 
2.3.1 Kryptografische Schlüssel als Zugangskontrolle 

Link 16 ist der NATO-Standard für den taktischen Datenaustausch. Er ermöglicht es 
Flugzeugen, Schiffen und Bodenstationen, ein gemeinsames Lagebild zu teilen. Der Zugang ist 
jedoch kryptografisch gesichert. Die Schlüssel ("Crypto Keys") werden zentral generiert und 
verteilt, oft unter Aufsicht der NSA oder entsprechender nationaler Behörden, die eng mit den 
USA kooperieren.13 

Wenn ein Staat aus einer Koalition ausgeschlossen wird, werden ihm schlicht die neuen 
Schlüssel verweigert. Seine Plattformen werden "taub und stumm". Sie können zwar noch 
physisch operieren, aber nicht mehr im Verbund kämpfen. Die Gefahr von 
"Blue-on-Blue"-Vorfällen (Eigenbeschuss) steigt massiv, und die Effektivität sinkt drastisch.1 
Da moderne Taktiken fast ausschließlich auf vernetzte Kriegsführung ("Network Centric 



Warfare") setzen, kommt der Entzug der Netzwerkzugänge einer operativen Neutralisierung 
gleich. 
2.3.2 Vergleich mit dem Internet 

Im Gegensatz zum offenen Internet, das auf robusten, dezentralen Protokollen (TCP/IP) basiert 
und oft "Best Effort" liefert, ist Link 16 ein deterministisches, zeitgesteuertes Protokoll (TDMA) 
mit strikter zentraler Verwaltung.13 Eine "Air Gap" (physische Trennung vom Internet) schützt 
diese militärischen Netze zwar vor Hackern von außen, schützt den Nutzer aber nicht vor dem 
Administrator des Netzes – den USA. Die zunehmende Integration von 
Satellitenkonstellationen (LEO Satellites) verstärkt diese Abhängigkeit noch, da auch die 
Transportebene der Daten (Satellitenlinks) unter der Kontrolle des Anbieters steht.19 

2.4 End-Use Monitoring: Das bürokratische Veto 

Neben den technischen existieren strenge bürokratische "Kill Switches". Programme wie 
"Golden Sentry" (DOD) und "Blue Lantern" (State Department) überwachen den Verbleib und 
die Nutzung von US-Waffen weltweit.21 

Verstößt ein Käufer gegen die End-Use Certificates (EUC), indem er Waffen unautorisiert 
weitergibt oder für Menschenrechtsverletzungen nutzt, greifen automatische 
Sanktionsmechanismen. Diese führen zum sofortigen Stopp der Ersatzteillieferungen. 
Angesichts der Just-in-Time-Logistik moderner Armeen führt dies oft binnen Wochen zur 
Einsatzunfähigkeit komplexer Systeme. Dies ist der "rechtliche Fernabschalter", der durch die 
technische Abhängigkeit durchgesetzt wird.23 

3. Das Russische Modell: Hardware-Limitierungen und 
der menschliche Faktor 
Russlands Ansatz zur Exportkontrolle unterscheidet sich strukturell vom US-Modell. Während 
die USA auf vernetzte Software setzen, nutzt Russland eine Mischung aus 
Hardware-Downgrades und physischer Präsenz. 
3.1 S-400 Triumf: Export-Varianten und IFF-Problematik 

Das Luftabwehrsystem S-400 Triumf ist Russlands Exportschlager. Doch die an China, Indien 
oder die Türkei gelieferten Versionen sind oft nicht identisch mit den Systemen der russischen 
Streitkräfte.25 

3.1.1 Freund-Feind-Erkennung (IFF) 

Ein zentrales Thema bei der türkischen S-400-Beschaffung war die Frage, ob das System 
russische Jets als "Feind" bekämpfen könnte. Russische Systeme besitzen IFF-Interrogatoren, 
die mit spezifischen Codes arbeiten. Es besteht der begründete Verdacht, dass 
Exportversionen "Hard-Coded"-Beschränkungen enthalten könnten, die verhindern, dass das 
System auf Flugzeuge mit russischen IFF-Transpondern aufschaltet.4 



Die Türkei bestand darauf, eigene IFF-Systeme zu entwickeln und zu integrieren, um diese 
"Backdoor" zu schließen. Dies zeigt, dass Käufer sich der Gefahr eines "eingebauten Vetos" 
sehr bewusst sind. Technisch ist dies jedoch komplex, da die Radar-Algorithmen (die "Black 
Box" des Systems) oft proprietär bleiben und nicht vollständig vom Käufer auditiert werden 
können.2 

3.2 Der menschliche "Kill Switch": Technische Berater 

Da russische Systeme oft weniger digital vernetzt sind als US-Pendants (kein "Cloud"-Zwang 
wie bei ALIS), verlässt sich Moskau auf menschliche Kontrolle. Komplexe Systeme wie die 
S-400 werden oft mit langfristigen Wartungsverträgen verkauft, die die permanente Präsenz 
russischer technischer Berater vor Ort erfordern.26 

Im Konfliktfall zieht Moskau diese Berater ab. Ohne das technische Know-how für tiefgehende 
Wartung und Fehlerbehebung degradiert das System schnell. Dies ist ein langsamerer, aber 
ebenso effektiver Kill Switch wie die digitale Variante. Zudem fungieren diese Berater als 
inoffizielle Beobachter, die Missbrauch oder Technologietransfer an Dritte (z.B. 
NATO-Ingenieure, die das System untersuchen wollen) verhindern sollen.4 

3.3 Trojanische Pferde und Spionage 

Ein spezifisches Risiko russischer Exporte ist weniger die Abschaltung als die Spionage. Der 
Ausschluss der Türkei aus dem F-35-Programm wurde damit begründet, dass das Radar der 
S-400 genutzt werden könnte, um die Stealth-Eigenschaften der F-35 zu analysieren und 
diese Daten (möglicherweise über versteckte Modems oder bei Wartungsintervallen) an den 
russischen Geheimdienst zu übermitteln.4 In diesem Szenario ist die Exportwaffe nicht nur ein 
Verteidigungsmittel, sondern ein sensorischer Vorposten des Herstellerstaates. 

4. Die neuen Akteure: Türkei und China – Das 
Versprechen der Souveränität 
In die Lücke, die durch die restriktiven US-Exporte entsteht, stoßen Akteure wie die Türkei und 
China. Ihr zentrales Verkaufsargument ist oft nicht technologische Überlegenheit, sondern 
politische Freiheit ("No Strings Attached"). 
4.1 Bayraktar TB2 und die "Drohnen-Diplomatie" 

Die Türkei hat mit der Bayraktar TB2 einen massiven Exporterfolg erzielt, insbesondere in 
Afrika und Zentralasien. Ankara vermarktet diese Systeme als Mittel zur "strategischen 
Autonomie". Im Gegensatz zu US-Drohnen (wie der MQ-9 Reaper), deren Verkauf oft 
jahrelange Kongress-Genehmigungen und strikte Einsatzregeln erfordert, liefert die Türkei 
schnell und stellt weniger Fragen zur Zielauswahl.27 

4.1.1 Realität der Unabhängigkeit 



Dennoch ist die türkische "Souveränität" begrenzt. Die TB2 relied auf westliche 
Subkomponenten (z.B. Wescam-Sensoren aus Kanada, Rotax-Motoren aus Österreich, 
GPS-Empfänger aus den USA). Als diese Länder im Zuge des Bergkarabach-Konflikts 
Embargos verhängten, musste die Türkei schnell auf eigene Alternativen (Aselsan-Kameras, 
TEI-Motoren) umstellen.5 Dies zeigt, dass auch "unabhängige" Lieferanten anfällig für "Supply 
Chain Kill Switches" ihrer eigenen Zulieferer sind. 
Zudem gibt es technische Limitationen. Auch türkische Drohnen nutzen GPS und 
Satellitenverbindungen. Wie der Ukraine-Krieg zeigte, sind diese Verbindungen stammbar. Die 
Drohnen sind zwar nicht mit einem türkischen "Notausschalter" im klassischen Sinne 
versehen, aber die Abhängigkeit von Munitionsnachschub (MAM-L Raketen) gibt Ankara 
dennoch einen starken politischen Hebel.28 

4.2 China: Wing Loong und der Datenschatten 

China exportiert Drohnen wie die Wing Loong II in den Nahen Osten und nach Afrika, oft an 
Kunden, die keine US-Waffen erhalten (z.B. Saudi-Arabien, VAE). China wirbt explizit mit einer 
"Nichteinmischungspolitik".29 

Tabelle 1: Vergleich der "Souveränitäts-Versprechen" 
Merkmal USA (MQ-9 / F-35) Türkei (TB2) China (Wing Loong) 
Kill Switch 
Mechanismus 

Hoch: ALIS, 
Geofencing, Link 16 
Keys 

Mittel: 
Munitionsabhängigkeit, 
GPS 

Undurchsichtig: 
Verdacht auf 
Backdoors 

Politische Auflagen Extrem streng (Human 
Rights, EUM) 

Lockerer, Fokus auf 
strategische 
Partnerschaft 

"No Strings Attached" 
(offiziell) 

Datensicherheit Daten fließen in die 
USA 

Datenhoheit beim 
Kunden (teils) 

Verdacht auf 
Datenabfluss nach 
China 

Abhängigkeit Total (Software & 
Hardware) 

Mittel (Komponenten & 
Munition) 

Hoch (Satelliten-Links, 
Beidou) 

Trotz des "No Strings"-Marketings gibt es Berichte, dass chinesische Drohnen Daten über ihre 
Einsätze nach China funken könnten. Da China seine eigene Satellitennavigation (Beidou) und 
Kommunikation nutzt, tauscht der Käufer lediglich die US-Abhängigkeit gegen eine 
chinesische.31 Es gibt jedoch keine bestätigten Fälle, in denen China Drohnen während eines 
Konflikts per Remote-Befehl deaktiviert hat, was sie für autoritäre Regime attraktiv macht. 

5. Rechtliche Analyse: Hersteller-Veto und 
Mitverantwortung 
Die Frage, ob Hersteller ein "Veto-Recht" haben und somit "Mitverantwortung" tragen, führt in 



juristisches Neuland. Es kollidieren hier das Vertragsrecht, das Völkerstrafrecht und die 
nationale Sicherheit. 
5.1 Das faktische vs. das rechtliche Veto 

Rechtlich: Private Rüstungsunternehmen (Lockheed Martin, Rheinmetall, Baykar) haben in 
der Regel kein vertragliches Veto-Recht über einzelne Einsätze. Sobald das Eigentum 
übergegangen ist, entscheidet der souveräne Staat über den Einsatz. Das Unternehmen ist 
vertraglich zur Leistungserbringung (Wartung, Updates) verpflichtet.32 

Faktisch: Da die Unternehmen jedoch strikten nationalen Exportkontrollgesetzen unterliegen, 
fungieren sie als verlängerter Arm ihrer Regierung. Wenn die US-Regierung entscheidet, dass 
ein Einsatz "US-Interessen widerspricht", ordnet sie dem Unternehmen an, den Support 
einzustellen. Das Unternehmen muss folgen, um nicht selbst straffällig zu werden (z.B. nach 
ITAR oder EAR in den USA).32 Somit wird das "Staats-Veto" über den "Hersteller-Kanal" 
exekutiert. 
5.2 Die Theorie der "Mitverantwortung" (Complicity) 

Die brisanteste Frage des Users betrifft die Mitverantwortung ("Aiding and Abetting"). 
5.2.1 Beihilfe durch aktives Tun 

Nach Völkerstrafrecht (z.B. Rom-Statut) macht sich strafbar, wer "praktische Unterstützung" 
leistet, die einen "wesentlichen Einfluss" auf die Begehung eines Verbrechens hat, und dabei 
weiß, dass diese Unterstützung das Verbrechen fördert.6 
Im digitalen Zeitalter ist dies relevant: Wenn ein Hersteller während einer laufenden 
Kampagne, in der Kriegsverbrechen begangen werden, weiterhin essenzielle Daten (z.B. 
Zielupdates, IFF-Codes) liefert, ist dies "aktive Beihilfe". Klagen gegen europäische Firmen, 
die Komponenten für den Jemen-Krieg lieferten, basieren auf dieser Argumentation.35 
5.2.2 Beihilfe durch Unterlassen (Omission) 

Noch komplexer ist die "Beihilfe durch Unterlassen". Eine Strafbarkeit durch Unterlassen setzt 
eine "Garantenstellung" (Duty to Act) voraus.7 
Argument der Ankläger: 

1.​ Der Hersteller hat die technische Macht (Kill Switch / Software-Update), das System zu 
stoppen. 

2.​ Diese Macht begründet eine "faktische Kontrolle" über die Waffe. 
3.​ Wer Kontrolle hat, hat die Pflicht, Völkerrechtsverbrechen zu verhindern.38 

Argument der Verteidigung: 
1.​ Es gibt keine völkerrechtliche Pflicht für Private, in staatliche Souveränität einzugreifen. 
2.​ Ein "Kill Switch" wäre Sabotage am Eigentum des Kunden. 
3.​ Die Verantwortung liegt allein beim Nutzer (Bediener). 

Aktuelle juristische Trends deuten darauf hin, dass die "reine Kenntnis" und die "anhaltende 
technische Unterstützung" zunehmend als Haftungsgrundlage gesehen werden könnten. Dies 
setzt Hersteller unter enormen Druck. Sie könnten gezwungen sein, "Kill Switches" nicht aus 



militärischem Kalkül, sondern aus Corporate Compliance-Gründen einzusetzen, um eigene 
Strafbarkeit zu vermeiden.39 

5.3 Das Fallbeispiel Starlink: Privatisierung der Entscheidung 

Der Fall Elon Musk und Starlink in der Ukraine illustriert die Privatisierung dieser Entscheidung. 
Musk entschied eigenmächtig, die Abdeckung über der Krim nicht zu aktivieren, um eine 
Eskalation (Angriff auf die russische Flotte) zu verhindern.41 
Dies ist ein Präzedenzfall: Ein privater Akteur nutzte seine technische Kontrolle (Geofencing 
der Terminals), um eine militärische Operation eines souveränen Staates zu vetieren. Er 
begründete dies mit den "Terms of Service" (nur zivile Nutzung). Dies zeigt, dass bei 
Dual-Use-Gütern und vernetzten Systemen der "Hersteller" (oder Service-Provider) 
tatsächlich zum Mitentscheider über Krieg und Frieden werden kann. 

6. Einfluss auf die Attraktivität für Käufer: Die 
Souveränitäts-Steuer 
Die Existenz dieser Kontrollmechanismen hat den globalen Rüstungsmarkt fundamental 
verändert. Käufer stehen vor einem Trilemma aus Fähigkeit, Kosten und Souveränität. 
6.1 Die "Souveränitäts-Steuer" (Sovereignty Tax) 

Käufer sind zunehmend bereit, höhere Preise zu zahlen oder geringere Fähigkeiten zu 
akzeptieren, um Kontrolle zu behalten. 

●​ Beispiel UAE: Die Vereinigten Arabischen Emirate zögerten beim Kauf der F-35 und 
setzten Gespräche aus, weil die US-Auflagen (u.a. bezüglich des Einsatzes im Jemen 
und der Technologie-Sicherheit gegenüber China) als Eingriff in die Souveränität 
empfunden wurden.9 

●​ Beispiel Indien: Indien diversifiziert massiv (Rafale aus Frankreich, S-400 aus Russland, 
Tejas aus Eigenproduktion), um nicht von einem einzigen "Master-Switch" abhängig zu 
sein. Französische Waffen gelten als attraktiver, weil Paris traditionell weniger Fragen 
zum Endverbleib stellt und keine digitalen Fesseln wie ALIS implementiert.43 

6.2 Der Aufstieg indigener Industrien 

Die Angst vor dem "Kill Switch" ist der Haupttreiber für den Boom nationaler 
Rüstungsprogramme in Schwellenländern. 

●​ Türkei: Das TF-X (KAAN) Kampfjet-Programm wird explizit damit beworben, 
unabhängig von US-Restriktionen zu sein. 

●​ Südkorea: Die KF-21 Boramae zielt auf Exportmärkte (wie Indonesien), die moderne 
Jets wollen, aber die US-Kontrolle fürchten. 

●​ Argumentation: "Lieber 90% der Leistung einer F-35, aber 100% der Kontrolle, als 
100% Leistung und 0% Kontrolle.".8 



6.3 Die Spaltung des Marktes 

Der Markt spaltet sich in zwei Sphären: 
1.​ Die Integrierte Sphäre (US/NATO): Hier akzeptieren Käufer (z.B. Deutschland, UK, 

Japan) die Abhängigkeit und den "Kill Switch" als Preis für maximale Interoperabilität 
und den nuklearen Schirm der USA. Die F-35 ist hier der Standard. 

2.​ Die Autonome Sphäre (Non-Aligned): Staaten wie Saudi-Arabien, Indien, Brasilien 
oder Indonesien suchen nach Alternativen. Sie kaufen "hybride Flotten" oder wenden 
sich an Lieferanten wie die Türkei, China oder Frankreich, die "Souveränität" als 
Produktmerkmal verkaufen.29 

7. Fazit: Das Ende der unbeschränkten Kriegsführung? 
Die Analyse der vorliegenden Daten und Berichte führt zu einer differenzierten Antwort auf 
die Ausgangsfrage: 

1.​ Haben moderne Waffensysteme Kill Switches?​
Ja, aber nicht in Form eines Hollywood-reifen roten Knopfes. Es handelt sich um 
systemimmanente Abhängigkeiten (Software, Daten, Ersatzteile), die es dem Hersteller 
ermöglichen, die Einsatzfähigkeit des Systems ferngesteuert zu degradieren (Soft Kill) 
oder geografisch zu begrenzen (Geofencing). Die USA verfügen hierbei über die 
ausgefeiltesten Mechanismen (ALIS/ODIN, Link 16). 

2.​ Haben Hersteller ein Veto-Recht?​
Faktisch ja, rechtlich meist als Exekutoren staatlicher Anordnungen. In vernetzten 
Systemen (wie Starlink) verschwimmt die Grenze, und private Akteure können operative 
Vetos einlegen, basierend auf Nutzungsbedingungen. 

3.​ Tragen sie Mitverantwortung?​
Die juristische Schlinge zieht sich zu. Die technische Möglichkeit zur Intervention 
("Capability to Disable") erzeugt zunehmend moralischen und rechtlichen Druck, diese 
auch zu nutzen, um Völkerrechtsverbrechen zu verhindern. Dies könnte langfristig dazu 
führen, dass Hersteller verpflichtet werden, Kill Switches einzubauen, um 
Haftungsrisiken zu minimieren. 

4.​ Einfluss auf die Käufer-Attraktivität?​
Enorm. Die Angst vor dem "Digitalen Kolonialismus" treibt Käufer weg von 
hochvernetzten US-Systemen hin zu Alternativen, die mehr Autonomie versprechen, 
oder zur Eigenentwicklung. Der "Kill Switch" ist somit zum stärksten Verkaufsargument 
gegen US-Waffen und zum Motor für die Rüstungsindustrien in der Türkei, Südkorea und 
China geworden. 

In der Zukunft wird die "Freiheit zur Nutzung" (Freedom of Action) das wichtigste "Feature" 
eines Waffensystems sein – wichtiger noch als Stealth oder Geschwindigkeit. Wer die Hoheit 
über den Code hat, hat die Hoheit über das Schlachtfeld. 



Verzeichnis der verwendeten Datenpunkte und Analysen 

Die in diesem Bericht getroffenen Aussagen stützen sich auf eine Synthese der folgenden 
Quellenkategorien: 

●​ Technische Berichte: Funktionsweise ALIS/Link 16 3, S-400 IFF.4 

●​ Geopolitische Analysen: US-Hegemonie und Exportkontrolle 1, Türkische 
Drohnenstrategie.5 

●​ Fallstudien: Ukraine/HIMARS 1, Ukraine/Starlink 42, Jemen/Haftung.36 

●​ Rechtsgutachten: Völkerstrafrecht und Unternehmenshaftung.6 

●​ Marktdaten: F-35 Beschaffungen und Absagen.2 
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