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Analyse der Operationen von Vovan und
Lexus (2014-2025)

1. Executive Summary

Dieser Forschungsbericht bietet eine erschopfende Analyse der Aktivitaten der russischen
Akteure Vladimir Kuznetsov (alias ,Vovan”) und Alexey Stolyarov (alias , Lexus”). Wahrend sie
in der Popularkultur oft als ,,Prankster” oder Telefonstreich-Komiker bezeichnet werden, zeigt
die detaillierte Untersuchung ihrer Operationen Uber das letzte Jahrzehnt, dass sie faktisch
als eine spezialisierte Einheit im Rahmen der russischen hybriden Kriegsfuhrung fungieren.
lhre Methoden haben sich von einfachen Audio-Tauschungen zu komplexen
Deepfake-Video-Operationen entwickelt, die darauf abzielen, hochrangige westliche
Entscheidungstrager zu diskreditieren, interne Informationen zu extrahieren und strategische
Narrative des Kremls zu validieren.

Der Bericht dokumentiert chronologisch und thematisch die signifikantesten Operationen
gegen Ziele wie Angela Merkel, Boris Johnson, Emmanuel Macron, Giorgia Meloni, Jerome
Powell, David Cameron sowie jungste Ziele in den Jahren 2024 und 2025 wie Johann
Wadephul, Radostaw Sikorski und Thomas Bach. Es wird aufgezeigt, wie die Akteure
birokratische Sicherheitsllicken und psychologische Schwachstellen (,Vanity Hacking”)
nutzen, um Zugang zu geschutzten Personen zu erhalten.

Ein zentrales Ergebnis dieser Untersuchung ist die Bestatigung der zunehmenden Integration
des Duos in die staatlichen Strukturen der Russischen Foderation, gipfelnd in der Verleihung
des ,Ordens der Freundschaft” im Kreml im Juli 2024. Die Analyse der gewonnenen
Informationen - von der ,Kriegsmudigkeit” westlicher Fuhrer bis hin zu Eingestandnissen tber
die Sabotage von Nord Stream - belegt die operative Relevanz ihrer Tatigkeit fir die russische
AuBenpropaganda.

2. Einfuhrung: Das Phanomen ,,Prank-Journalismus®
als Waffe



In der modernen geopolitischen Auseinandersetzung hat sich das Informationsumfeld zu
einem primaren Schlachtfeld entwickelt. Neben klassischer Diplomatie, Spionage und
militarischer Gewalt (Hard Power) nutzen staatliche und halbstaatliche Akteure zunehmend
Methoden der ,Sharp Power”, um die Integritat und Glaubwurdigkeit gegnerischer
Institutionen zu untergraben. In diesem Kontext stellt das Duo Vovan und Lexus eine Anomalie
dar: Sie operieren an der Schnittstelle von Unterhaltung, investigativem Journalismus und
staatlicher Geheimdiensttatigkeit.

lhre Selbstbezeichnung als ,Prank-Journalisten” dient dabei als Legitimationsstrategie. Sie
argumentieren, dass sie durch Tauschung eine ,hohere Wahrheit” ans Licht bringen, die in
offiziellen Interviews durch diplomatische Floskeln verborgen bliebe." Tatsachlich jedoch
korreliert ihre Zielauswahl nahezu perfekt mit den strategischen Interessen Moskaus. Wahrend
klassische Satire oft ,,nach oben” tritt, treten Vovan und Lexus fast ausschlieBlich ,,nach
auBen” - gegen die geopolitischen Gegner Russlands.

Dieser Bericht gliedert sich in eine Analyse der Akteure, ihrer Methoden und eine detaillierte
Aufarbeitung ihrer Fallstudien, um ein vollstandiges Bild dieser hybriden Bedrohung zu
zeichnen.

3. Profilierung der Akteure: Vovan und Lexus

3.1 Biografische Hintergriinde und Genese

Die Protagonisten dieses Phanomens sind zwei russische Staatsburger, die ihre Karriere in der
Peripherie der russischen Medienlandschaft begannen, bevor sie zu zentralen Figuren des
Informationskrieges wurden.

e Vladimir Kuznetsov (,,Vovan”): Geboren am 11. November 1986 in der Region
Krasnodar (damalige RSFSR). Kuznetsov verfligt tber einen Hintergrund in Journalismus
und Rechtswissenschaften. Seine frihen Aktivitaten konzentrierten sich auf
Telefonstreiche gegen russische Prominente des Showbusiness und Sportfunktionare.
Ein erster Achtungserfolg gelang ihm 2011 mit einem Anruf bei Vladimir Churov, dem
Vorsitzenden der Zentralen Wahlkommission Russlands, im Kontext umstrittener
Parlamentswahlen.’

e Alexey Stolyarov (, Lexus”): Geboren am 16. September 1987 in Jekaterinburg.
Stolyarov bringt Erfahrungen aus den Bereichen Wirtschaft und Public Relations mit. Er
stieB spater zu Kuznetsov, und gemeinsam professionalisierten sie das Format.?

Die Partnerschaft formierte sich fest im Jahr 2014. Dieses Jahr markiert eine Zasur: Mit der
Annexion der Krim und dem Beginn des Krieges im Donbass verschob sich der Fokus des
Duos abrupt von der Unterhaltung zur Geopolitik. lhre ersten politischen Ziele waren Figuren,
die im ukrainischen Konflikt eine Rolle spielten, wie der moldawische Prasident Nicolae Timofti
oder der US-General Kevin McNeely.?

3.2 Die Frage der staatlichen Anbindung (FSB/GRU)



Ein zentrales Thema in der Analyse von Vovan und Lexus ist ihre Beziehung zu den russischen
Sicherheitsdiensten. Obwohl beide Akteure stets betonen, autonom zu handeln und auf ein
.Netzwerk von Freiwilligen” zurtickzugreifen, sprechen zahlreiche Indizien fur eine direkte
Anbindung oder Steuerung durch den FSB (Inlandsgeheimdienst) oder den GRU
(Militargeheimdienst).

Indizien fiir staatliche Kooperation Analyse

Beschaffung von Kontaktdaten Die privaten Mobilnummern von Staatschefs
und Ministern (z.B. Boris Johnson, Ben
Wallace, Angela Merkel) sind nicht 6ffentlich
zuganglich. Solche Daten erfordern oft
SIGINT-Kapazitaten (Signal Intelligence) oder
Zugriff auf gesicherte Datenbanken, Uber die
nur staatliche Dienste verfiigen.?

Straffreiheit in Russland Wahrend unabhangige Journalisten in
Russland strengster Zensur unterliegen,
operieren Vovan und Lexus ungestort. Sie
genieBen Zugang zu staatlichen
Medienplattformen (Channel One, Zvezda) und
werden von Regierungssprechern wie Maria
Sacharowa offen gelobt und verteidigt.?

Technologische Ressourcen Der Einsatz von Echtzeit-Deepfakes in
Videoanrufen (z.B. gegen Radek Sikorski oder
Jerome Powell) erfordert spezialisierte
Software und Hardware, die Uber kommerzielle
Anwendungen hinausgeht.

Staatliche Auszeichnungen Im Juli 2024 erhielten sie im Kreml den ,,Orden
der Freundschaft”. Dies ist die ultimative
Bestatigung ihrer Rolle im Staatsapparat.®

Experten wie Mark Feygin, Anwalt der ukrainischen Pilotin Nadija Sawtschenko (einem frithen
Opfer), beschuldigen das Duo direkt, fir den Kreml zu arbeiten.* Die Prankster selbst weichen
diesen Vorwurfen oft mit Ironie aus oder bezeichnen ihre Arbeit als ,Blrgerjournalismus”.

4. Operative Methodik: Die Anatomie der Tauschung

Der Erfolg der Operationen von Vovan und Lexus beruht nicht primar auf technischem
Hacking, sondern auf Social Engineering auf hochstem Niveau. Sie hacken Menschen, nicht
Computer.

4.1 Die Vorbereitungsphase: Reconnaissance und Legende

Jeder Operation geht eine intensive Recherche voraus. Die Prankster identifizieren nicht nur



die Zielperson, sondern auch deren aktuelles psychologisches Profil und politische
Druckpunkte.

e Ausnutzung von Eitelkeit (,,Vanity Hacking”): Viele Opfer werden durch
Schmeichelei gekddert. Der Anruf von ,Greta Thunberg” bei Prinz Harry appellierte an
dessen Selbstbild als Umweltaktivist.® Der Anruf von ,Selenskyj” bei J.K. Rowling
appellierte an ihren Status als kulturelle Wohltaterin.”

e Konstruktion der Legende: Sie geben sich fast immer als Personen aus, denen man
schwer einen Wunsch abschlagen kann (z.B. der ukrainische Prasident in Kriegszeiten,
der Generalsekretar der UN oder Vertreter der Afrikanischen Union).

4.2 Die Kontaktaufnahme: Umgehung der Protokolle

Das Haupthindernis ist das Vorzimmer (Gatekeeper). Vovan und Lexus nutzen gefalschte
E-Mail-Adressen, die tduschend echt aussehen (z.B. office@president-ukraine.org statt der
offiziellen Domain), oder kapern E-Mail-Konten von niedrigrangigen Beamten, um von dort aus
vertrauenswurdige Anfragen zu senden.

Ein haufiges Muster ist das ,Dringlichkeits-Szenario”: Sie suggerieren eine akute Krise oder
eine zeitkritische diplomatische Chance, die keine Zeit fiir die tblichen blrokratischen
Sicherheitsuberprufungen Iasst. Im Fall von Boris Johnson gaben sie sich als der frisch
gewahlte armenische Premier aus - in Phasen des Machtwechsels sind
Kommunikationskanale oft noch nicht etabliert und Protokolle vulnerabel.8

4.3 Die Durchflihrung: Audio vs. Video Deepfakes

e Audio-Only: Bis ca. 2021 erfolgten die meisten Tauschungen rein telefonisch. Vovan
Ubernahm dabei oft die Rolle des hochrangigen Politikers (z.B. Poroschenko), wahrend
Lexus als Ubersetzer fungierte oder umgekehrt. Dies minimierte das Risiko, durch
Stimmanalyse enttarnt zu werden, da die ,Ubersetzung” als Puffer diente.

e Video-Deepfakes (ab 2022): Mit dem Krieg in der Ukraine stiegen sie auf Videoanrufe
um. Hierbei nutzen sie KI-Technologie, um das Gesicht der imitierten Person (z.B.
Selenskyj oder Klitschko) in Echtzeit auf ihr eigenes zu projizieren. Opfer wie der
Berliner Burgermeister oder Radostaw Sikorski sahen ihren Gesprachspartner auf dem
Bildschirm, was das Misstrauen massiv senkte.’

4.4 Die Verwertung: Propaganda-Multiplikation

Nach dem Anruf wird das Material strategisch verwertet:
1. Schnitt: Die Aufnahmen werden selektiv editiert, um die Aussagen des Opfers aus dem
Kontext zu reiBen oder peinlicher wirken zu lassen.
2. Veroffentlichung: Die Clips erscheinen zuerst auf ihren Kanalen bei Telegram und
Rutube (nachdem sie 2022 von YouTube verbannt wurden ?).
3. Amplifikation: Russische Staatsmedien (RT, RIA Novosti) greifen die ,Enthillungen”
sofort auf und nutzen sie als Beweise fir ihre Narrative (z.B. ,Westen ist kriegsmude”).




5. Fallstudien Cluster I: Die Prominenten-Phase und
erste politische Erfolge (2015-2020)

In dieser Phase testeten Vovan und Lexus ihre Methoden an Zielen aus der
Unterhaltungsindustrie und ersten politischen Schwergewichten. Das Ziel war oft primar die
BloBstellung durch bizarre Situationen, doch zeigten sich bereits geopolitische Untertone.

5.1 Elton John und der falsche Putin (September 2015)

Der britische Musiker Elton John hatte 6ffentlich den Wunsch geauBert, mit Wladimir Putin
uber die Rechte von Homosexuellen in Russland zu sprechen. Vovan und Lexus nutzten diese
offentliche AuBerung sofort.

e Der Anruf: Vovan gab sich als Putin aus, Lexus als Pressesprecher Dmitri Peskow, der
dolmetschte. Sie diskutierten scheinbar ernsthaft Uber LGBTQ-Rechte.

e Die Falle: Elton John war so Uberzeugt, dass er auf Instagram ein Foto von Putin
postete und sich fir das Gesprach bedankte: "Thank you to President Vladimir Putin for
reaching out and speaking via telephone with me today."

e Die Auflosung: Der Kreml dementierte sofort. Spater rief der echte Putin bei Elton John
an, entschuldigte sich fir die ,,harmlosen Jungs” (harmless guys) und bot ein echtes
Treffen an.?

e Analyse: Dieser Fall war der internationale Durchbruch. Putins Reaktion - die Prankster
als ,harmlos” zu bezeichnen - war ein friihes Signal der Duldung. Es zeigte, dass das
Duo dem Kreml nutzlich sein konnte, indem es die Absurditat westlicher Erwartungen
(dass Putin LGBTQ-Rechte diskutieren wiirde) vorfihrte.

5.2 Prinz Harry und die Insel ,,Chunga-Changa“ (Marz 2020)

Prinz Harry wurde Opfer eines der bizarrsten Pranks. Die Anrufer gaben sich als Greta
Thunberg und ihr Vater Svante aus.

e Inhalt: Harry offnete sich emotional Uber seinen Ruckzug aus dem Konigshaus
(,Megxit”) und sagte, er wolle seinen Sohn vor dem Medienrummel schitzen. Politisch
wurde es brisant, als er Donald Trump angriff: “Ich denke, die bloBe Tatsache, dass
Donald Trump die Kohleindustrie in Amerika so massiv vorantreibt, bedeutet, dass er
Blut an seinen Handen hat."."°

e Der Hohepunkt der Absurditat: Die ,falsche Greta” bat Harry um Hilfe beim Transport
von Pinguinen (die eigentlich am Siidpol leben) zum Nordpol. Zudem sprachen sie Uber
die fiktive Insel ,Chunga-Changa” (benannt nach einem sowjetischen Kinderlied), auf
der angeblich Trumps Umfeld Bodenschatze ausbeute. Harry bot Hilfe an und bemerkte
die Absurditat nicht."

e Wirkung: Der Prank diente der Lacherlichmachung des britischen Kénigshauses und
zeigte Sicherheitslicken auf, da Harry personliche E-Mail-Adressen und
Telefonnummern preisgab.



5.3 Nikki Haley und die Insel ,,Binomo* (Dezember 2017)

Nikki Haley, damals US-Botschafterin bei den UN, wurde von den Prankstern angerufen, die
sich als der polnische Premierminister Mateusz Morawiecki ausgaben.

Die Falle: Sie fragten Haley nach ihrer Meinung zur Situation auf der Insel ,,Binomo” im
Sudchinesischen Meer - einem voéllig fiktiven Ort.

Haleys Reaktion: Um kompetent zu wirken, bestatigte Haley, dass sie von der Situation
wisse: "Yes, we are watching the situation very closely." Auf die Frage, ob Binomo
unabhangig sein sollte, antwortete sie diplomatisch vage, aber bestatigend."

Analyse: Dies war ein klassischer Angriff auf die Kompetenz der US-Diplomatie. Das
Video wurde millionenfach geklickt und diente als Beweis fiir die angebliche Ignoranz
amerikanischer Eliten, die sich in globale Konflikte einmischen, ohne die Geografie zu
kennen.

6. Fallstudien Cluster Il: Geopolitische Sabotage in
Europa (2018-2022)

Mit zunehmenden Spannungen zwischen Russland und dem Westen wurden die Operationen
aggressiver und politisch fokussierter.

6.1 Boris Johnson: Skripal und Oligarchen (Mai 2018)

Als britischer AuBenminister flhrte Boris Johnson ein 18-minltiges Gesprach mit dem
vermeintlichen neuen armenischen Premier Nikol Paschinjan.

Der Kontext: Der Anschlag auf Sergei Skripal in Salisbury mit dem Nervengift
Nowitschok hatte die Beziehungen auf den Nullpunkt gebracht.

Die Enthiillungen: Johnson sprach Klartext. Er sagte: "Wir sind fast 100% sicher, dass
es der Kreml war." Auf die Frage nach Strategien gegen Russland riet er zu
~Entschlossenheit und Festigkeit”. Besonders zitierfahig war seine Aussage Uber
russische Oligarchen in London: "Sie werfen einen Stein in Kensington, und Sie treffen
einen Oligarchen." ("You throw a stone in Kensington and you'll find you hit an
oligarch.").?

Der Ausgang: Johnson bemerkte den Schwindel, als der Anrufer (Lexus) begann, tber
Putins Einfluss und Nowitschok Witze zu machen (,,Hoffentlich vergiftet er mich nicht”),
und beendete das Gesprach abrupt. Das Foreign Office bestatigte den Anruf spater und
nannte ihn ,kindisch”, doch der Schaden fir die operative Sicherheit war offensichtlich.

6.2 Emmanuel Macron und die Ukraine (April 2019)

Kurz nach dem Wahlsieg von Wolodymyr Selenskyj riefen Vovan und Lexus im Elysée-Palast

an.

Das Gesprach: Vovan (als Selenskyj) scherzte, sein Wahlsieg von 73% erinnere an
Putins Ergebnisse. Macron, in der Annahme, einen lockeren Plausch unter Kollegen zu



fUhren, antwortete siffisant: "Die Ukraine ist nicht wie Russland — du hast noch nicht
alle Gegner ins Geféngnis gesteckt.".”®

Implikation: Die Verdffentlichung zielte darauf ab, Macron als zynisch darzustellen, der
hinter verschlossenen Tiren Witze Uber die demokratischen Defizite in Russland macht,
wahrend er offiziell diplomatische Beziehungen pflegt.

6.3 George W. Bush und die ,,Mission* (Mai 2022)

Ein groBer Erfolg gelang dem Duo mit dem ehemaligen US-Prasidenten George W. Bush.

Inhalt: Bush bestatigte im Gesprach mit dem ,falschen Selenskyj”, dass die USA
versprochen hatten, die Ukraine in die NATO zu holen (,Ich wollte die Ukraine in der
NATO"). Er dachte, Putin wlrde kooperativer sein ("Then Putin changed dramatically").
Der Schliisselsatz: Auf die Provokation der Prankster, die Ukrainer mussten ihr Erbe
verteidigen, antwortete Bush: "Your mission is to destroy as many Russian troops as you
can.".'

Propaganda-Wert: Dieser Satz wurde in russischen Nachrichtensendungen in
Dauerschleife gespielt. Er diente als ultimativer Beweis fir das russische Narrativ, dass
der Westen die Ukraine nur als Werkzeug benutzt, um Russen zu toten. Bushs
abschlieBendes "Glory to Vovan and Lexus" (das er nachsprach, ohne den Kontext zu
verstehen) war das propagandistische Sahnehdubchen."

7. Fallstudien Cluster lll: Der Informationskrieg um die
Ukraine (2022-2023)

Nach der russischen Invasion im Februar 2022 fungierten Vovan und Lexus faktisch als
Hilfstruppe der russischen Armee im Informationsraum.

7.1 J.K. Rowling und die ,,Avada Kedavra“-Raketen (Juni 2022)

Die Provokation: Die Prankster fragten die Harry-Potter-Autorin, ob man den todlichen
Fluch ,, Avada Kedavra” auf ukrainische Raketen schreiben durfe, die auf russische
Truppen (und implizit Donezk) gefeuert werden.

Die Reaktion: Rowling, sichtlich bemuht, hoflich zu dem vermeintlichen
Kriegsprasidenten Selenskyj zu sein, antwortete: "/ love the joke, | really do.".” Zudem
fragten sie provozierend nach Dumbledores Sexualitat (,Hoffentlich hat er nicht mit
einem Transgender geschlafen”), um Rowlings kontroverse Haltung zu Trans-Themen zu
triggern.”

Ziel: Moralische Diskreditierung westlicher Kulturikonen. Die Darstellung, dass eine
Kinderbuchautorin den Tod von Menschen gutheift (,,Killing Curse”), sollte die
~Russophobie” des Westens belegen.

7.2 Giorgia Meloni und die ,,Kriegsmiidigkeit” (September 2023)

Dies war einer der politisch folgenreichsten Anrufe. Meloni glaubte, mit einem hohen Vertreter



der Afrikanischen Union zu sprechen.

Die Enthiillung: Meloni gab offen zu, dass die ukrainische Gegenoffensive gescheitert
sei bzw. nicht die erwarteten Ergebnisse gebracht habe. Der entscheidende Satz
lautete: "Ich sehe, dass es viel Midigkeit gibt, ich muss die Wahrheit sagen, von allen
Seiten." ("There is a lot of fatigue... from all sides.") Und weiter: "Der Moment nahert
sich, wo jeder verstehen wird, dass wir einen Ausweg brauchen.".®

Konsequenzen: Der Anruf bestatigte das, was Moskau seit Monaten behauptete: Die
Einheit des Westens brockelt. Melonis diplomatischer Berater Tald musste aufgrund des
Sicherheitversagens zurucktreten. Meloni selbst versuchte spater, den Schaden zu
begrenzen, indem sie ihre Unterstitzung fur die Ukraine bekraftigte, doch das Zitat der
~Mudigkeit” blieb haften.

7.3 Angela Merkel und das Minsk-Abkommen (Februar 2023)

Merkel wurde zu Aussagen uber ihre Kanzlerschaft und das Minsker Abkommen befragt.

Inhalt: Sie bestatigte ihre Haltung, dass das Abkommen der Ukraine "kostbare Zeit"
(,,Precious Time”) verschafft habe, um militarisch starker zu werden und nicht sofort von
Russland tberrollt zu werden (wie es 2015 hatte passieren kdnnen).?

Interpretation: In Russland wurde dies (falschlicherweise) als Gestandnis interpretiert,
dass Deutschland den Frieden nie wollte, sondern von Anfang an plante, die Ukraine fiir
einen Krieg gegen Russland aufzurtsten. Merkel blieb im Gesprach jedoch sehr
vorsichtig und gab keine neuen Geheimnisse preis.

8. Fallstudien Cluster IV: Wirtschaftskrieg und
Finanzsysteme (2023)

Eine interessante Verschiebung der Zielauswahl zeigte sich 2023, als Vovan und Lexus die
Wachter der westlichen Wahrungen ins Visier nahmen.

8.1 Jerome Powell (Fed) und die Rezession

Der Vorsitzende der US-Notenbank glaubte, mit Selenskyj zu sprechen.

Okonomische Prognosen: Powell duBerte sich pessimistisch zur US-Wirtschaft: “Eine
Rezession ist fast so wahrscheinlich wie sehr langsames Wachstum." Er gab zu, dass die
Zinserhéhungen Schmerzen verursachen wiirden.?

Sanktionen: Bemerkenswert war sein Lob fur Elvira Nabiullina, die Chefin der
russischen Zentralbank. Er nannte sie "auBergewdéhnlich fahig" und gab zu, dass die
Russen es geschafft hatten, die schlimmsten Folgen der Sanktionen zu vermeiden.?’
Relevanz: Ein Fed-Chef, der die Resilienz der russischen Wirtschaft lobt, ist pures Gold
fur die russische Inlandspropaganda.

8.2 Christine Lagarde (EZB) und der digitale Euro



Lagarde sprach uber die Einfuhrung des digitalen Euro (CBDC).

e Uberwachung: Auf die Frage, ob der digitale Euro Uberwachung ermégliche,
antwortete sie: "There will be control, you are right. We are considering whether for very
small amounts... providing a mechanism with zero control, but that's dangerous.".?®

e Verschworungs-Narrative: Dieser Schnipsel ging weniger in politischen, sondern in
libertaren und Krypto-Kreisen viral, da er die Beflirchtungen bestatigte, dass CBDCs zur
totalen Finanzkontrolle genutzt werden sollen.

9. Fallstudien Cluster V: Die Eskalation — Deepfakes
und aktuelle Operationen (2024-2025)

In der jliingsten Phase (Ende 2024 bis 2025) nutzen Vovan und Lexus perfektionierte
Deepfake-Technologie und zielen direkt auf die militarische Unterstlitzung der Ukraine ab.

9.1 David Cameron: Trump und die NATO (Juni 2024)

Der britische AuBenminister wurde in einem Videoanruf getauscht (Maske: Poroschenko).

e Donald Trump: Cameron plauderte aus dem Nahkastchen Uber ein privates Dinner mit
Trump. Er analysierte Trumps Motivation: "Trump ist davon uberzeugt, dass es einen
Deal gibt... er will auf der Gewinnerseite stehen.” Cameron gab zu, dass es schwer sei,
Trump von weiteren Hilfen fir die Ukraine zu iiberzeugen.®°

e NATO-Beitritt: Cameron bestatigte explizit, dass die Ukraine keine Einladung zum
NATO-Gipfel erhalten werde, da die USA dagegen seien und man keinen Streit mit
Washington wolle.*°

e Kasachstan: Er erwahnte auch, dass der kasachische AuBenminister ihm gegenuber
Sorge geauBert habe, Russland wolle den Norden Kasachstans annektieren.®

e Reaktion: Das Foreign Office ging in die Offensive und bestatigte den Anruf proaktiv,
um der russischen Desinformation zuvorzukommen.

9.2 Radostaw Sikorski und Nord Stream (September 2024)

Polens AuBenminister wurde mittels Deepfake getauscht.
e Nord Stream: Sikorski soll die Sprengung der Pipelines als “great job" bezeichnet
haben. Er deutete an, dass die USA im Vorfeld davon wussten, aber nicht intervenierten.
Er sagte auch, es gebe "null Bereitschaft" in Polen, Truppen in die Ukraine zu senden.’
e Impact: Diese Aussagen wurden genutzt, um Zwietracht zwischen Polen, Deutschland
(Eigentumer der Pipeline) und den USA zu saen.

9.3 Thomas Bach und das ,,Gebet* (2024)

Eine der dem(tigendsten Episoden traf den IOC-Prasidenten Thomas Bach.
e Der Kontext: Russland plante die ,,World Friendship Games” als Konkurrenz zu Olympia.
Das IOC versuchte, Lander von der Teilnahme abzubringen.



e Die Falle: Vovan und Lexus gaben sich als afrikanische Sportfunktionare aus. Sie
brachten Bach und den EU-Kommissar Margaritis Schinas dazu, ein ,,Gebet” zu
sprechen, um die russischen Spiele zu verhindern.

e Das Gebet: Bach sprach die Worte nach: “Ich bete zu dir, Gott! Hilf mir, die richtige
Entscheidung zu treffen! Heilige Vovan und Lexus, helft mir, die richtige Entscheidung zu
treffen...".3

e Folgen: Das Video zeigte die westlichen Spitzenfunktionare in einer Position absoluter
Lacherlichkeit und Aberglaubigkeit. Russland nutzte dies, um das IOC als politisch
voreingenommene und moralisch bankrotte Organisation darzustellen.

9.4 Johann Wadephul und die Taurus-Leak (Februar 2025)

Der CDU-Politiker Johann Wadephul fiel auf einen Anruf herein, der vorgab, vom Team
Selenskyj zu kommen.

e Inhalt: In dem 20-minutigen Gesprach ging es um die Lieferung von
Taurus-Marschflugkorpern. Wadephul soll Details Uber die politische Debatte in
Deutschland und die technischen Méglichkeiten der Lieferung preisgegeben haben.?

e Kontext: Dies geschah in einer Phase, in der die Taurus-Lieferung das kontroverseste
Thema der deutschen Sicherheitspolitik war. Der Leak sollte vermutlich die Position der
CDU untergraben oder Deutschland weiter in den Konflikt hineinziehen.

9.5 Salome Surabischwili und die ,,auslandische Finanzierung“ (April
2025)

Die georgische Prasidentin wurde von einem falschen Garri Kasparow kontaktiert.

e Das Gestandnis: Surabischwili beklagte, dass westliche Gelder (USAID) fur die
Opposition ausblieben oder zu langsam flossen. Sie sagte, die Zivilgesellschaft sei in
einem "kritischen Zustand" und Proteste seien das einzige Mittel, um die Regierung zu
beeinflussen.®®

e Nutzung: Die georgische Regierungspartei ,Georgischer Traum” und russische Medien
nutzten dies sofort als Beweis fur ein geplantes ,,Maidan-Szenario”, bei dem der Westen
einen gewaltsamen Umsturz finanziere.

9.6 Albin Kurti und der Regimewechsel (Februar 2025)

Der Premier des Kosovo glaubte, mit dem lettischen Prasidenten zu sprechen.

e Aussagen: Kurti sprach offen Uiber seine Unterstltzung fiir die Opposition in Serbien
und die Notwendigkeit eines Regimewechsels in Belgrad, um die Anerkennung des
Kosovo zu erreichen.*°

e Destabilisierung: Dies heizte die ohnehin explosiven Spannungen auf dem Balkan
weiter an.

10. Strategische Analyse: Vovan und Lexus als



Instrument der ,,Active Measures*

Die Gesamtschau der Aktivitaten von Vovan und Lexus offenbart Muster, die weit Uber bloBen
Humor hinausgehen. Sie sind ein klassisches Instrument der ,Aktiven MaBnahmen” (Active
Measures) sowjetischer/russischer Pragung.

10.1 Legitimierung durch den Staat

Die Verleihung des Ordens der Freundschaft im Juli 2024 ist der entscheidende Beweis fiir
ihre Integration. In der Laudatio hieB3 es, sie hatten sich "besondere Verdienste um die
Starkung des Friedens und der Vélkerverstandigung" erworben.® Dies zynische Wording
(,Frieden starken” durch Informationskrieg) ist typisch fir russische Staatspropaganda. Die
Zeremonie, bei der sie mit Champagner im Kreml feierten 2, signalisiert allen russischen
Beamten: Diese Manner sind unantastbar und ihre Arbeit ist Staatsrason.

10.2 Narrative Ziele

Die Pranks bedienen konsistent vier strategische Meta-Narrative:

1. Der Westen ist heuchlerisch: Politiker sagen privat das Gegenteil von dem, was sie
offentlich predigen (z.B. Macron Uber die Ukraine, Cameron Gber Trump).

2. Der Westen ist schwach/mide: Die Unterstitzung fir die Ukraine brockelt (Meloni,
Kallas).

3. Russophobie ist irrational: Westliche Eliten sind bereit, bizarre Dinge zu tun (Pinguine
transportieren, zu Vovan beten), nur um gegen Russland zu sein.

4. Die Ukraine ist ein Marionettenstaat: Entscheidungen werden in Washington oder
London getroffen, nicht in Kiew.

10.3 Medien-Okosystem

Die Prankster sind nicht isoliert. lhre Inhalte werden in einer koordinierten Kette verwertet:
e Phase 1: Telegram/Rutube Release durch Vovan & Lexus.
e Phase 2: Eilmeldungen durch RIA Novosti und TASS.
e Phase 3: Analyse und Kommentierung in den groBen Talkshows (Solovyov, Skabeewa).
e Phase 4: Diplomatische Nutzung (Zitate durch Sacharowa oder Lawrow).

11. Psychologische Mechanismen und
GegenmafBnahmen

Warum fallen Weltflihrer immer wieder darauf rein?
1. Mangelnde Verifikation: In Krisenzeiten (Kriegsausbruch, Wahlen) werden Protokolle
oft umgangen (,,Der Prasident will jetzt sprechen”).
2. Bestatigungsfehler: Politiker horen gerne, was sie erwarten. Ein ,,afrikanischer Fihrer”,
der Meloni fur ihre Migrationspolitik lobt, ist willkommen.



3. Technische Perfektion: Die Deepfakes von 2024/2025 sind so gut, dass selbst
Videoanrufe nicht mehr sicher sind.

GegenmaBnahmen:
Westliche Regierungen haben begonnen, ,Codewdrter” zu vereinbaren und
Ruckruf-Prozeduren strikter anzuwenden. Das britische Modell (Proaktive Verdffentlichung
des Fakes) scheint derzeit die effektivste Schadensbegrenzung zu sein, da es den Prankstern
die Deutungshoheit nimmt. Dennoch zeigt die schiere Menge an erfolgreichen Angriffen in
2024 und 2025 (Wadephul, Sikorski, Bach), dass die Lernkurve im Westen flach bleibt.

12. Fazit

Vovan und Lexus haben das Genre des Telefonstreichs militarisiert. Sie sind keine Komiker,
sondern operative Akteure in einem globalen Informationskrieg. Ihre Fahigkeit, bis in die
intimsten Zirkel der westlichen Macht vorzudringen - sei es das Oval Office (Bush), das Elysée
(Macron) oder das britische Kabinett (Cameron, Johnson) - offenbart eine persistente
Verwundbarkeit demokratischer Strukturen gegenuber asymmetrischen Angriffen.

Die Evolution ihrer Taktik - vom Audio-Scherz zum Kl-generierten Video-Deepfake - zeigt,
dass die Bedrohung technologisch wachst. Solange westliche Politiker den ,menschlichen
Faktor” (Eitelkeit, Zeitdruck, Vertrauensseligkeit) nicht eliminieren kénnen, werden Vovan und
Lexus weiterhin erfolgreich Disruption erzeugen. Die staatliche Auszeichnung 2024 macht
dabei unmissverstandlich klar: Moskau betrachtet ihre Arbeit als integralen Bestandteil seiner
AuBenpolitik.

Tabellarische Ubersicht der wichtigsten Operationen (2015-2025)

Datum Opfer Position Vorgegebene [Kernthema/ |Quelle
Identitat Enthiillung
09/2015 Elton John Musiker Wladimir Putin |LGBTQ-Rechte;p
fUhrte zu
echtem
Putin-Anruf.
02/2016 R.T. Erdogan [Prasident P. Poroschenko|Keine =
Turkei Entschuldigung
fur
Jet-Abschuss.
12/2017 Nikki Haley  |US-Botschafter[PM Polen Diskussion 12
in UN Uber fiktive
Insel ,Binomo”.
05/2018 Boris Johnson|AuBenminister |N. Paschinjan [Skripal-Vergiftuf




UK

ng, Oligarchen
in London.

04/2019

E. Macron

Prasident
Frankreich

W. Selenskyj

Scherze Uber
Wahlergebniss
e und
politische
Gegner.

03/2020

Prinz Harry

Royal

Greta
Thunberg

Kritik an Trump
(,Blut an
Handen”),
Pinguine.

11

05/2022

G. W. Bush

Ex-Prasident
USA

W. Selenskyj

,,Mission to
destroy
Russian
troops”.

16

06/2022

J.K. Rowling

Autorin

W. Selenskyj

Zustimmung zu
,Avada
Kedavra” auf
Raketen.

09/2023

Giorgia
Meloni

PM Italien

Afrikanische
Union

., Mudigkeit” im
Westen bzgl.
Ukraine-Krieg.

01/2023

Jerome
Powell

Chef US-Fed

W. Selenskyj
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russische
Zentralbank.
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David
Cameron

AuBenminister
UK
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Private
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Trump,
NATO-Absage.

2024

Thomas Bach

|OC-Prasident

Afrikanische
Union

Gebet an
,Gotter Vovan
und Lexus”.

09/2024

R. Sikorski

AuBenminister
Polen

P. Poroschenko

Nord Stream
Sabotage
Wissen der
USA.

02/2025

J. Wadephul

MdB (CDU)

Team Selensky;j

Diskussion
Uber
Taurus-Lieferu
ngen.

N

04/2025

Prasidentin

Garri Kasparow

Finanzierung




Surabischwili |Georgien der Opposition
durch USAID.
02/2025 Albin Kurti PM Kosovo Prasident Plane flr (0
Lettland Regimewechse
| in Serbien.
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